
�ɉAcho essas propagandas que me seguem pela 
Internet meio assustadoras.

�ɉMe preocupo com que alguém possa roubar 
minha identidade e abrir contas em meu nome. 

�ɉNão acho que empresas deveriam ganhar  
dinheiro usando minhas informações pessoais.

�ɉ0H� SUHRFXSR� FRP� TXH� PHXV� GDGRV� SRVVDP� 
afetar minha avaliação de crédito ou me levar a ter  
custos maiores de seguros.

�ɉNão gosto de pensar em que todas as minhas  
buscas on-line estão sendo gravadas  
(especialmente aquelas bem pessoais!)

�ɉ0H�SUHRFXSR�FRP�TXH�DV�QRW¯FLDV�TXH�OHLR�RQ�OLQH�
possam estar sendo alteradas com base em  
minhas atividades on-line. 

�ɉ1¥R�JRVWR�GH�Q¥R�VDEHU�TXH�WLSR�GH�LQIRUPD©·HV�
sobre mim estão sendo armazenadas.

�ɉTenho vergonha dessas fotos velhas on-line. 

�ɉGostaria de sentir que tenho mais controle sobre  

minha vida digital. 

�ɉÉ claro que eu tenho algo a esconder – ninguém é 
tão sem-graça assim (ou tão perfeito assim!)

Comece hoje o seu Detox

Todos têm motivos para se preocupar com seu acúmulo de dados. Qual é o seu?

Intoxicação de dados

Se pensarmos sobre o que os nossos dados dizem sobre nós, talvez não pareça nada  
preocupante: quem liga se eu sou fã de música pop, ou que tenho uma coleção de carrinhos, 
ou que tenho um crush pelo cara do TI? 

2� SUREOHPD� «� b R� TXH� DFRQWHFH� FRP� HVWDV� LQIRUPD©·HV�� QRVVRV� GDGRV� V¥R� FROH-
tados por meio de todos os nossos aparelhos, serviços e contas, e analisados,  
compartilhados e vendidos. Ao longo do tempo, quando conectadas, essas informações 
ID]HP�VXUJLU�DOJXQV�SDGU·HV�GLJLWDLV� ¯QWLPRV��QRVVRV�K£ELWRV��PRYLPHQWRV�� UHODFLRQDPHQWRV�� 
preferências, crenças e segredos são revelados aos que coletam nossos dados e tiram proveito 
deles. 

&RQIRUPH�IRU�VHJXLQGR�HVVH�GHWR[�GH�GDGRV��YRF¬�WHU£�XPD�LGHLD�GH�FRPR�H�SRU�TXH�LVVR�WXGR�
DFRQWHFH�H�YDL�SRGHU�VHJXLU�SDVVRV�EHP�SU£WLFRV�SDUD�UHGX]LU�R�VHX�ȊDF¼PXOR�GH�GDGRVȋ�Ȃ�XP�
DF¼PXOR�TXH�SRGH�OHYDU�¢�FRQVHTX¬QFLDV�GHVFRQIRUW£YHLV�QR�ORQJR�SUD]R�

O Detox

Cada dia desse plano de 8 dias vai exigir somente meia hora, ou menos, 
do seu tempo. Tudo o que você vai precisar são os aparelhos que você 
XVD��QRWHERRN��VPDUWSKRQH��WDEOHW��H�DFHVVR�¢�ΖQWHUQHW��H�DVVLP�M£�SRGHU£�
começar.

&DGD�GLD�GHVVH�SURJUDPD�WUDU£�XP�IRFR�GLIHUHQWH�H�WHUPLQDU£�FRP�XP�
'HVDȴR�GR�'LD�TXH�OHYDU£�VHX�'HWR[�GH�'DGRV�XP�SDVVR�SDUD�IUHQWH��(�
se 8 dias parecem muito de uma vez só, não se preocupe, mesmo que 
VHMD�VRPHQWH�XP�GLD��M£�YDOH�D�SHQD�ID]HU��9DPRV�O£��FRPHFH�VHX�GHWR[�GH�
dados hoje mesmo.

Observação:
1.   �3DUD�FRPSOHWDU�HVVH�GHWR[��DOJXPDV�YH]HV��YRF¬�SUHFLVDU£�LQVWDODU�DOJXPDV�FRLVDV��FRPR�

por exemplo, um bloqueador de anúncios em seu navegador ou um aplicativo que 
YLVXDOL]D�RQGDV�GH�U£GLRV�DR�VHX�UHGRU��ΖVVR�SRGH�SDUHFHU�XP�SRXFR�FRQWUDGLWµULR��LQV-
talar coisas pode aumentar seu acúmulo dados, mas também pode ajudar a reduzi-los! 
Todas as ferramentas recomendadas foram desenvolvidas por grupos que trabalham 
SDUD�SURWHJHU�VXD�SULYDFLGDGH��9RF¬�SRGH�OHU�PDLV�VREUH�HP�myshadow.org/appcentre. 

2.  �4XDQGR�HVVH�¯FRQH�DSDUHFHU�QR�WH[WR��VLJQLȴFD�TXH�YRF¬�YHU£�PDLV�GHWDOKHV�VREUH�R�
DVVXQWR�QR�ȴP�GHVVH�GLD�HVSHF¯ȴFR�

Ou talvez você tenha um outro motivo – mas, não importa qual seja, esse detox pode te ajudar!

Data Detox Kit
 Conceito & conteúdo: Tactical Tech 
 Apresentado por: Mozilla 
 Design: laloma.info 
 Ícones: Dana Zimmerling 
 Ilustrações: Ramón Paris 
 Licenciamento: CC-BY-NC-SA-4.0 
 

Esse “Data Detox Kit” foi impresso 
por um parceiro local. Se você quiser 
reproduzir esses kits para a sua rede 
de contatos, mande-nos um e-mail! 
datadetox@tacticaltech.org 

Faça seu Detox online:  
datadetox.myshadow.org
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9RF¬�VHQWH�TXH�VXD�YLGD�GLJLWDO�HVW£� IXJLQGR�GR�
VHX�FRQWUROH"�9RF¬�VH�GHL[RX�LQVWDODU�DSOLFDWLYRV�
GHPDLV��FOLFRX�Ȋ(X�FRQFRUGRȋ�PXLWDV�YH]HV�H�SHU-
GHX�DV�FRQWDV�GH�TXDQWDV�FRQWDV�H�SHUȴV�YRF¬�M£�
criou? Talvez, sua vida digital não esteja tão sob 
controle quanto você gostaria que estivesse. 
Não se desespere, esse Detox de Dados é para 
YRF¬��1R�ȴQDO�GRV�SUµ[LPRV���GLDV��YRF¬�HVWDU£�D�
FDPLQKR�GH�XPD�YLGD�GLJLWDO�PDLV�VDXG£YHO�H�VRE�
controle!

Detox de Dados - 
Kit de 8 Dias. 
"Data Detox Kit"

1
Descoberta

2
Tudo em  
um só lugar

3
Sendo social

4
Pesquisar  
e Navegar

5
Conectar

6
Fazendo  
uma limpeza

7
Quem eles 
pensam quem 
você é?

8
Criar uma 
nova atitude

Última atualização: 04/2019

Curado pela Apresentado pela Traduzido e adaptado pela Curado pela Apresentado pela Traduzido e adaptado pela
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1

Última atualização: 04/2019datadetox.myshadow.org

Parabéns pelo começo do seu Detox de Dados! 
9RF¬� HVW£� QR� FDPLQKR� FHUWR� SDUD� JDQKDU�PDLV�
controle sobre sua vida digital. Hoje, vamos 
encarar a realidade e avaliar os danos: quem é 
você on-line para as outras pessoas?

 Notas

Mecanismos de Buscas alternativos
([LVWHP�GLYHUVRV�PHFDQLVPRV�GH�EXVFD�Q¥R�FRPHUFLDLV�SRU�D¯��FRPR�R�'XFN'XFN*R��6HDU[�H�6WDUWSDJH��TXH�Q¥R�
FROHWDP�QHP�FRPSDUWLOKDP�VXDV�LQIRUPD©·HV�SHVVRDLV�RX�GH�EXVFDV��(OHV�WDPE«P�Q¥R�RIHUHFHP�UHVXOWDGRV�GH�
buscas personalizados.

Direito ao Esquecimento
O direito de ter alguns tipos de conteúdos pessoais removidos de resultados de buscas on-line só existe em 
DOJXQV�OXJDUHV��H[���8QL¥R�(XURSHLD���2�SHGLGR�GH�Ȋ'LUHLWR�DR�(VTXHFLPHQWRȋ�LQFOXL�
1.  ΖQIRUPD©·HV�SHVVRDLV�VHQV¯YHLV�FRPR�FRQWD�EDQF£ULD��LPDJHP�GH�VXD�DVVLQDWXUD�RX�XPD�LPDJHP�RX�Y¯GHR�GH�

nudez ou de conteúdo sexual seu que foi compartilhado sem o seu consentimento.
2.  &RQWH¼GR�GHVDWXDOL]DGR�TXH�M£�IRL�UHPRYLGR�GH�XP�VLWH��PDV�DLQGD�DSDUHFH�HP�UHVXOWDGRV�GH�EXVFDV�

(ĞơóȊŲ�ɗ(óƭó�(ĞƭŲǓɗ�ɲ�(Ńó�Ȑ

9RF¬� VH� DXWR� SHVTXLVRX� QD� ΖQWHUQHW� GR�
presente, mas e na internet do passado?  
2� GHVDȴR� GH� KRMH� WH� OHYD� GH� YROWD� DR� 
passado, para você se buscar nos  
arquivos da internet: o Internet Archive: 
Wayback Machine (mais de 305 bilhões de 
S£JLQD�GD�ZHE�VDOYDV�DR� ORQJR�GR�WHPSR�� 
archive.org/web

4XHP� DLQGD� HVW£� YDJDQGR� SHORV� DUTXLYRV�
da Internet?

Muito bem!� 9RF¬� FRPSOHWRX� R� SULPHLUR�
dia do seu Detox de Dados e deu um  
importante primeiro passo em direção a sua 
nova vida digital. Agora, que você tem uma 
YLV¥R�PDLV� FODUD� GR� TXH� HVW£� SXEOLFDGR� QD�
ΖQWHUQHW��YRF¬�M£�SRGH�YHU�TXHP�YRF¬�«�VRE�
uma outra perspectiva: a do Google.

1
Descoberta



1

Busque seu nome

1.ɇɇɇ9£� D� XP� PHFDQLVPR� GH� SHVTXLVD�� 
Comece com o Google e depois tente 
com outros, como o DuckDuckGo ou 
Startpage. 

2.ɇɇAgora busque seu nome. Se você tem um 
nome muito comum, adicione outro dado 
GH� LGHQWLȴFD©¥R�� FRPR� VHX� WUDEDOKR�� VXD�
cidade ou a escola que você frequentou.

3.ɇɇClique nas imagens abaixo da barra de 
EXVFD��2�TXH�HVW£�DVVRFLDGR�DR�VHX�QRPH"

 
Busque sua foto

'HVFXEUD� VH� WHP� DOJXPD� IRWR� VXD� SRU� D¯��
atual ou antiga, desvinculadas do seu nome.

1.ɇɇ�(VFROKD�XPD�IRWR�SDUD�FRPH©DU�Ȃ�SRGH�VHU�
XPD� IRWR�GH�SHUȴO�DQWLJD�GH�DOJXPD�UHGH�
social.

2.ɇɇ9£�D�XP�PHFDQLVPR�GH�EXVFD�UHYHUVD�GH�
imagens como images.google.com ou  
tineye.com e faça o upload da imagem 
�FOLTXH�QD�VHWD�GH�XSORDG�RX�QR� ¯FRQH�GD�
F¤PHUD��� 2QGH� PDLV� HVVD� LPDJHP� HVW£�
sendo mostrada?

Comece do zero

É claro que você, de vez em quando,  
pesquisa seu próprio nome no Google, só 
SDUD� FKHFDU� R� TXH� DSDUHFH�� 0DV�� YRF¬� M£�
parou para pensar que outras pessoas 
podem ver resultados diferentes quando 
procuram o seu nome? É o funcionamento 
oculto dos mecanismos de pesquisa em 
ação.

Para se ter uma ideia mais clara de como 
você aparece para os outros no mundo 
on-line, faça uma boa limpeza em seu  
navegador antes de fazer a pesquisa. 

No seu computador:
1.ɇɇɇAbra o navegador que você mais usa e 

saia de todas as suas contas de e-mail e 
redes sociais.

2.ɇɇLimpe seu histórico de navegação e cookies 
(veja instruções para o Firefox, Chrome e 
Safari abaixo). Observação: seu histórico de  
YLVLWDV�D�VLWHV�VHU£�DSDJDGR�D�Q¥R�VHU�TXH�HVWHMD�HP�
seu favoritos, assim como senhas salvas e entradas 
GH�IRUPXO£ULRV�GD�ZHE�

Firefox: menu  � Histórico � Limpar Dados 
de Navegação � Intervalo de Tempo a Limpar: 
Tudo.

Chrome: menu  � Histórico � Limpar Dados de 
Navegação � limpar todos os itens abaixo no 
ΖQWHUYDOR�GH�7HPSR��7RGR�R�SHU¯RGR�

Safari: Safari na barra de menu superior � 
Histórico Limpar Histórico � Limpar: Todo o 
Histórico. 

$JRUD� YRF¬� SRGHU£� YHU� VHX� UHVXOWDGR� GH�
busca do mesmo jeito que aparece para as 
outras pessoas.

1  Você pode excluir isso?

Das imagem que apareceram em sua busca, você gostaria que alguma 
delas não estivesse publicada na Internet? (Agora, focaremos nas 
LPDJHQV��PDV�HVVH�SDVVR�SRGHU£�VHU�DGDSWDGR�D�RXWUDV�FRLVDV�TXH�YRF¬�
encontrou).

1.ɇɇɇ2QGH�D�LPDJHP�HVW£�KRVSHGDGD"�7DOYH]��HVWHMD�HP�DOJXP�OXJDU�RQGH�
YRF¬�WHP�DOJXP�bFRQWUROH��FRPR�XPD�GH�VXDV�FRQWDV�GH�UHGH�VRFLDO��
Nesse caso, tente simplesmente removê-la por conta própria, ou  
VXEVWLWXD� SRU� XPD� RXWUD� IRWR�� RX� DMXVWH� VXDV� FRQȴJXUD©·HV� GH� 
privacidade. 

2.ɇɇPara imagens sobre as quais você não tem o controle, a remoção é 
PDLV�GLI¯FLO��PDV�DLQGD�YDOH�D�SHQD�WHQWDU�
ȏ�6H�D�LPDJHP�HVW£�QD�S£JLQD�GD�UHGH�VRFLDO�GH�RXWUD�SHVVRD��YRF¬�SRGH�

pedir para essa pessoa remover a imagem, ou sinalizar para que a 
plataforma remova essa imagem (quando existir essa opção).

ȏ�6H�D�LPDJHP�HVW£�HP�XP�VLWH��YRF¬�SRGH�SHGLU�SDUD�TXH�R�GRQR�GR�
site a remova ou substitua.

• Se não conseguir fazer com que a imagem seja removida, você pode 
pedir que o Google omita essa imagem dos resultados de busca por 
PHLR�GH�XP�SHGLGR�GH� ȊGLUHLWR� DR�HVTXHFLPHQWRȋ��8PD�EXVFD�SRU�
m(8�&RPPXQLW\�3ULYDF\�5HPRYDO�*RRJOH}�YDL�WH� OHYDU�DR�IRUPXO£ULR�
da web.

2  A Internet não se esquece facilmente

9DOH�OHPEUDU�TXH�DSHVDU�GH�XPD�LPDJHP�Q¥R�DSDUHFHU�PDLV�RQ�OLQH��HOD�
pode ainda estar escondida em algum lugar:
• nos aparelhos de outras pessoas ou em seus perfis de redes sociais;
• em backups de contas (pode levar tempo para que esses sejam limpos, 

dependendo da plataforma);
ȏ�QD�ȊQXYHPȋ��L&ORXG��'URSER[��*RRJOH�'ULYH���

Quando foi a última vez em que você limpou seu armazenamento na 
ȊQXYHPȋ"

1
Descoberta  Detox! 
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Chrome: menu  � Histórico � Limpar Dados de 
Navegação � limpar todos os itens abaixo no 
ΖQWHUYDOR�GH�7HPSR��7RGR�R�SHU¯RGR�

Safari: Safari na barra de menu superior � 
Histórico Limpar Histórico � Limpar: Todo o 
Histórico. 

$JRUD� YRF¬� SRGHU£� YHU� VHX� UHVXOWDGR� GH�
busca do mesmo jeito que aparece para as 
outras pessoas.

1  Você pode excluir isso?

Das imagem que apareceram em sua busca, você gostaria que alguma 
delas não estivesse publicada na Internet? (Agora, focaremos nas 
LPDJHQV��PDV�HVVH�SDVVR�SRGHU£�VHU�DGDSWDGR�D�RXWUDV�FRLVDV�TXH�YRF¬�
encontrou).

1.ɇɇɇ2QGH�D�LPDJHP�HVW£�KRVSHGDGD"�7DOYH]��HVWHMD�HP�DOJXP�OXJDU�RQGH�
YRF¬�WHP�DOJXP�bFRQWUROH��FRPR�XPD�GH�VXDV�FRQWDV�GH�UHGH�VRFLDO��
Nesse caso, tente simplesmente removê-la por conta própria, ou  
VXEVWLWXD� SRU� XPD� RXWUD� IRWR�� RX� DMXVWH� VXDV� FRQȴJXUD©·HV� GH� 
privacidade. 

2.ɇɇPara imagens sobre as quais você não tem o controle, a remoção é 
PDLV�GLI¯FLO��PDV�DLQGD�YDOH�D�SHQD�WHQWDU�
ȏ�6H�D�LPDJHP�HVW£�QD�S£JLQD�GD�UHGH�VRFLDO�GH�RXWUD�SHVVRD��YRF¬�SRGH�

pedir para essa pessoa remover a imagem, ou sinalizar para que a 
plataforma remova essa imagem (quando existir essa opção).

ȏ�6H�D�LPDJHP�HVW£�HP�XP�VLWH��YRF¬�SRGH�SHGLU�SDUD�TXH�R�GRQR�GR�
site a remova ou substitua.

• Se não conseguir fazer com que a imagem seja removida, você pode 
pedir que o Google omita essa imagem dos resultados de busca por 
PHLR�GH�XP�SHGLGR�GH� ȊGLUHLWR� DR�HVTXHFLPHQWRȋ��8PD�EXVFD�SRU�
m(8�&RPPXQLW\�3ULYDF\�5HPRYDO�*RRJOH}�YDL�WH� OHYDU�DR�IRUPXO£ULR�
da web.

2  A Internet não se esquece facilmente

9DOH�OHPEUDU�TXH�DSHVDU�GH�XPD�LPDJHP�Q¥R�DSDUHFHU�PDLV�RQ�OLQH��HOD�
pode ainda estar escondida em algum lugar:
• nos aparelhos de outras pessoas ou em seus perfis de redes sociais;
• em backups de contas (pode levar tempo para que esses sejam limpos, 

dependendo da plataforma);
ȏ�QD�ȊQXYHPȋ��L&ORXG��'URSER[��*RRJOH�'ULYH���

Quando foi a última vez em que você limpou seu armazenamento na 
ȊQXYHPȋ"

1
Descoberta  Detox! 
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Parabéns pelo começo do seu Detox de Dados! 
9RF¬� HVW£� QR� FDPLQKR� FHUWR� SDUD� JDQKDU�PDLV�
controle sobre sua vida digital. Hoje, vamos 
encarar a realidade e avaliar os danos: quem é 
você on-line para as outras pessoas?

 Notas

Mecanismos de Buscas alternativos
([LVWHP�GLYHUVRV�PHFDQLVPRV�GH�EXVFD�Q¥R�FRPHUFLDLV�SRU�D¯��FRPR�R�'XFN'XFN*R��6HDU[�H�6WDUWSDJH��TXH�Q¥R�
FROHWDP�QHP�FRPSDUWLOKDP�VXDV�LQIRUPD©·HV�SHVVRDLV�RX�GH�EXVFDV��(OHV�WDPE«P�Q¥R�RIHUHFHP�UHVXOWDGRV�GH�
buscas personalizados.

Direito ao Esquecimento
O direito de ter alguns tipos de conteúdos pessoais removidos de resultados de buscas on-line só existe em 
DOJXQV�OXJDUHV��H[���8QL¥R�(XURSHLD���2�SHGLGR�GH�Ȋ'LUHLWR�DR�(VTXHFLPHQWRȋ�LQFOXL�
1.  ΖQIRUPD©·HV�SHVVRDLV�VHQV¯YHLV�FRPR�FRQWD�EDQF£ULD��LPDJHP�GH�VXD�DVVLQDWXUD�RX�XPD�LPDJHP�RX�Y¯GHR�GH�

nudez ou de conteúdo sexual seu que foi compartilhado sem o seu consentimento.
2.  &RQWH¼GR�GHVDWXDOL]DGR�TXH�M£�IRL�UHPRYLGR�GH�XP�VLWH��PDV�DLQGD�DSDUHFH�HP�UHVXOWDGRV�GH�EXVFDV�

(ĞơóȊŲ�ɗ(óƭó�(ĞƭŲǓɗ�ɲ�(Ńó�Ȑ

9RF¬� VH� DXWR� SHVTXLVRX� QD� ΖQWHUQHW� GR�
presente, mas e na internet do passado?  
2� GHVDȴR� GH� KRMH� WH� OHYD� GH� YROWD� DR� 
passado, para você se buscar nos  
arquivos da internet: o Internet Archive: 
Wayback Machine (mais de 305 bilhões de 
S£JLQD�GD�ZHE�VDOYDV�DR� ORQJR�GR�WHPSR�� 
archive.org/web

4XHP� DLQGD� HVW£� YDJDQGR� SHORV� DUTXLYRV�
da Internet?

Muito bem!� 9RF¬� FRPSOHWRX� R� SULPHLUR�
dia do seu Detox de Dados e deu um  
importante primeiro passo em direção a sua 
nova vida digital. Agora, que você tem uma 
YLV¥R�PDLV� FODUD� GR� TXH� HVW£� SXEOLFDGR� QD�
ΖQWHUQHW��YRF¬�M£�SRGH�YHU�TXHP�YRF¬�«�VRE�
uma outra perspectiva: a do Google.

1
Descoberta
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Quase todo mundo usa pelo menos um produto 
*RRJOH� �ȊSHUD¯�� GHL[D� HX� YHU� QR� *RRJOHȋ��� 0DV��
VHU£�TXH�YRF¬�XVD�WDQWR�R�*RRJOH��TXH�D�HPSUHVD� 
conhece você melhor do que ninguém?

(ĞơóȊŲ�ɗ(óƭó�(ĞƭŲǓɗ�ɲ�(Ńó�ȑ

Bom trabalho em seu detox de hoje – sua 
FRQWD� GR� *RRJOH� HVW£� OLPSD�� ]HUDGD� H� Q¥R�
DFRPSDQKDU£� PDLV� WXGR� R� TXH� YRF¬� ID]��
(� VH� YRF¬� HVW£� VH� VHQWLQGR� YXOQHU£YHO� SHOD�
TXDQWLGDGH� GH� GDGRV� TXH� R� *RRJOH� M£� 
coletou sobre você, não se preocupe – o 
YDORU�GHVVHV�GDGRV�GHSUHFLDU£�FRP�R�SDVVDU�
do tempo.

0DV�� Q¥R� LPSRUWD� FRPR� YRF¬� FRQȴJXURX�
VHX�FRQWUROH�GH�DWLYLGDGHV��R�XVR�bFRQW¯QXR�
GRV� SURGXWRV� *RRJOH� VLJQLȴFD� FRQWLQXDU�
passando dados para o Google. Para viver 
uma vida digital propriamente equilibrada, é 
LPSRUWDQWH�GLYHUVLȴFDU�RV�VHUYL©RV�TXH�YRF¬�
XVD�Ȃ�H�R�GHVDȴR�GH�KRMH�b«�VREUH�LVVR�

Faça escolhas mais saudáveis 

1.ɇɇ8VH� XP� PHFDQLVPR� GH� EXVFD� TXH� Q¥R�
colete seus dados para categorizações 
�SURȴOLQJ��bRX�SDUD�REWHU�OXFUR��$VVLP�TXH�
achar o seu favorito, faça dele o buscador 
padrão de seu navegador! Boas opções 
são o DuckDuckGo, Startpage e Searx 
�9ROWH�SDUD�R�'LD���SDUD�PDLV�GHWDOKHV��

   

2.  ΖQVWDOH� XP� QDYHJDGRU� PDLV� DPLJ£YHO�
a privacidade, como o Firefox (ou o  
Fireforx Focus para iPhone e Android) ou  
Chromium.

Observação: se ao usar esses novos serviços, no 
FRPH©R�� YRF¬� SRGH� VHQWLU�VH� GHVFRQIRUW£YHO�� LVVR� «�
completamente normal – esse é somente o processo 
natural das toxinas deixando o seu sistema digital. Dê 
tempo ao tempo e siga sua própria velocidade!

Parabéns� �� VHX� HVWLOR� GH� YLGD� GLJLWDO� HVW£�
ȴFDQGR� PDLV� OHYH�� PDLV� VDXG£YHO� H� PDLV�
variado. Amanhã, vamos abordar um outro 
grande contribuinte de acúmulo de dados: 
redes sociais.

2
Tudo em um só lugar
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� Chrome RQGH�YRF¬�HVW£��TXDLV�V¥R�VHXV�LQWHUHVVHV�H�R�VHX�WLSR�GH�FRPSXWDGRU�H�VPDUWSKRQH �

� Pesquisa Sobre que você tem curiosidade ou o que você não sabe �

� Cloud WRGDV�DV�IRWRV�GR�VHX�VPDUWSKRQH��OHPEUHWHV��QRWDV�H�FDOHQG£ULR �

� Drive (P�TXH�YRF¬�HVW£�WUDEDOKDQGR�FRP�VHXV�FROHJDV �

� Formulários Os eventos que você vai e quando �

� Mapas localiza onde você esteve, quando, com que frequência e de onde para onde �

� Tradutor tradução de e-mails, cartas e palavras que você não conhece �

� YouTube Y¯GHRV�GH�VHX�LQWHUHVVH��DOJXPDV�WHQWD©·HV�H�FRLVDV�TXH�YRF¬�HVW£�DSUHQGHQGR�D�ID]HU �

� Hangouts passa tempo conversando com seus amigos, paqueras e colegas �

� Gmail FRPXQLFD©¥R�FRP�VHXV�DPLJRV��IDP¯OLD��EDQFR��P«GLFRV��HVFROD��ID]�VHX�SODQHMDPHQWR�
de viagens

�

Será que o Google é o melhor amigo que você nem sabia que tinha?

2.ɇɇ$�SDUWLU�GR�PHQX�¢�HVTXHUGD� Ɉ��  , selecione Outra Atividade do Google para ver dados de 
seus dispositivos conectados e para baixar arquivos do seu histórico de buscas, e-mails e 
etc. 2EVHUYD©¥R��6H�YRF¬�WHP�XP�VPDUWSKRQH�$QGURLG��DLQGD�Q¥R�GHVOLJXH�VHX�KLVWµULFR�GH�ORFDOL]D©¥R��9RF¬�

vai precisar dele no Dia 5.

Veja o que o Google vê

'LIHUHQWH� GH�PXLWDV� SODWDIRUPDV�� R� *RRJOH� GHL[D� TXH� YRF¬� YHMD� PXLWR� GR� TXH� HVW£� VHQGR� 
armazenado.

1.�ɇɇ9£�HP�myactivity.google.com�� DFHVVH�VXD�FRQWD�*RRJOH�H� UROH�D�S£JLQD�SDUD�YHU�DOJXPDV� 
coisas que você fez com produtos Google enquanto estava conectado (incluindo buscas, sites 
YLVLWDGRV�H�Y¯GHRV�GR�<RXWXEH�DVVLVWLGRV���'R�PHQX�¢�HVTXHUGD� Ɉ�� ���VHOHFLRQH�9LVXDOL]D©¥R� 
GH� ΖWHQV� SDUD� XPD� YLV¥R� PDLV� GHWDOKDGD� GH� VXDV� DWLYLGDGHV�� (P� FDGD� LWHP�� YRF¬� SRGH� 
selecionar Detalhes para obter mais informações.

1  Remova suas atividades  
passadas 

9D� QRYDPHQWH� HP� myactivity.google.com. 
2EVHUYD©¥R�� 8VX£ULRV� $QGURLG� Q¥R� GHYHP� H[FOXLU� 
localização/todo seu histórico nessa fase do detox.

1.ɇɇɇ&RPHFH� H[FOXLQGR� XP� RX� GRLV� LWHQV� 
individuais: em cada item, clique em  
menu � Excluir

2.ɇ$JRUD�WHQWH�H[FOXLU�DWLYLGDGHV�SRU�WHPDV�Ȃ�
todas as suas atividades do Youtube, por 
exemplo – usando a barra superior de 
busca.

3.ɇɇ4XHU� H[FOXLU� WXGR"� $� SDUWLU� GR� PHQX� ¢�
esquerda Ɉ�� � FOLTXH� HP�([FOXLU� $WLYLGDGH�
Por ��HP�GH�([FOXLU�SRU�'DWD��VHOHFLRQH�
Todo o Período.

2  Controle de Privacidade  
Google

Acesse myaccount.google.com/privacy-
checkup��6HX�FRQWUROH�DSDUHFHU£�GLIHUHQWH�
dependendo dos produtos que você usa, 
se você tem outros aparelhos conectados a 
sua conta etc.

1.ɇɉ3DVVH�SRU�WRGRV�RV�SDVVRV�H�JDQKH�PDLV�
controle sobre seus dados conforme for 
avançando.

2.ɇɇ(P� DOJXP� PRPHQWR�� YRF¬� FKHJDU£� HP�
um passo chamado Personalize sua 
([SHUL¬QFLD� GR� *RRJOH�� ΖVVR� OHYDU£� YRF¬�
ao Controle de Atividades do Google  
(myaccount.google.com/activitycontrols), 
RQGH� YRF¬� SRGHU£� OLPLWDU� R� TXH� VHU£�
VDOYR� QR� IXWXUR�� Ȋ3DXVHȋ� FDGD� FDWHJRULD�
movendo o botão para a esquerda.

3.ɇɇ3XOH��SRU�RUD�� D�SDUWH�7RUQH�RV�DQ¼QFLRV�
mais relevantes para você – você vai voltar 
D�HVVD�SDUWH�QR�'LD����(P�YH]�GLVVR��DFHVVH�
myaccount.google.com/permissions,  
e limite quais aplicativos têm acesso a sua 
conta.

(�Q¥R�HVTXH©D�GH�GHVFRQHFWDU�VH� 
novamente.

 Detox! 

2
Tudo em  
um só lugar

O Google é o seu melhor amigo?

Produtos Google que você usa                                                   Compartilhar com seu melhor amigo?
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� Chrome RQGH�YRF¬�HVW£��TXDLV�V¥R�VHXV�LQWHUHVVHV�H�R�VHX�WLSR�GH�FRPSXWDGRU�H�VPDUWSKRQH �

� Pesquisa Sobre que você tem curiosidade ou o que você não sabe �

� Cloud WRGDV�DV�IRWRV�GR�VHX�VPDUWSKRQH��OHPEUHWHV��QRWDV�H�FDOHQG£ULR �

� Drive (P�TXH�YRF¬�HVW£�WUDEDOKDQGR�FRP�VHXV�FROHJDV �

� Formulários Os eventos que você vai e quando �

� Mapas localiza onde você esteve, quando, com que frequência e de onde para onde �

� Tradutor tradução de e-mails, cartas e palavras que você não conhece �

� YouTube Y¯GHRV�GH�VHX�LQWHUHVVH��DOJXPDV�WHQWD©·HV�H�FRLVDV�TXH�YRF¬�HVW£�DSUHQGHQGR�D�ID]HU �

� Hangouts passa tempo conversando com seus amigos, paqueras e colegas �

� Gmail FRPXQLFD©¥R�FRP�VHXV�DPLJRV��IDP¯OLD��EDQFR��P«GLFRV��HVFROD��ID]�VHX�SODQHMDPHQWR�
de viagens

�

Será que o Google é o melhor amigo que você nem sabia que tinha?

2.ɇɇ$�SDUWLU�GR�PHQX�¢�HVTXHUGD� Ɉ��  , selecione Outra Atividade do Google para ver dados de 
seus dispositivos conectados e para baixar arquivos do seu histórico de buscas, e-mails e 
etc. 2EVHUYD©¥R��6H�YRF¬�WHP�XP�VPDUWSKRQH�$QGURLG��DLQGD�Q¥R�GHVOLJXH�VHX�KLVWµULFR�GH�ORFDOL]D©¥R��9RF¬�

vai precisar dele no Dia 5.

Veja o que o Google vê

'LIHUHQWH� GH�PXLWDV� SODWDIRUPDV�� R� *RRJOH� GHL[D� TXH� YRF¬� YHMD� PXLWR� GR� TXH� HVW£� VHQGR� 
armazenado.

1.�ɇɇ9£�HP�myactivity.google.com�� DFHVVH�VXD�FRQWD�*RRJOH�H� UROH�D�S£JLQD�SDUD�YHU�DOJXPDV� 
coisas que você fez com produtos Google enquanto estava conectado (incluindo buscas, sites 
YLVLWDGRV�H�Y¯GHRV�GR�<RXWXEH�DVVLVWLGRV���'R�PHQX�¢�HVTXHUGD� Ɉ�� ���VHOHFLRQH�9LVXDOL]D©¥R� 
GH� ΖWHQV� SDUD� XPD� YLV¥R� PDLV� GHWDOKDGD� GH� VXDV� DWLYLGDGHV�� (P� FDGD� LWHP�� YRF¬� SRGH� 
selecionar Detalhes para obter mais informações.

1  Remova suas atividades  
passadas 

9D� QRYDPHQWH� HP� myactivity.google.com. 
2EVHUYD©¥R�� 8VX£ULRV� $QGURLG� Q¥R� GHYHP� H[FOXLU� 
localização/todo seu histórico nessa fase do detox.

1.ɇɇɇ&RPHFH� H[FOXLQGR� XP� RX� GRLV� LWHQV� 
individuais: em cada item, clique em  
menu � Excluir

2.ɇ$JRUD�WHQWH�H[FOXLU�DWLYLGDGHV�SRU�WHPDV�Ȃ�
todas as suas atividades do Youtube, por 
exemplo – usando a barra superior de 
busca.

3.ɇɇ4XHU� H[FOXLU� WXGR"� $� SDUWLU� GR� PHQX� ¢�
esquerda Ɉ�� � FOLTXH� HP�([FOXLU� $WLYLGDGH�
Por ��HP�GH�([FOXLU�SRU�'DWD��VHOHFLRQH�
Todo o Período.

2  Controle de Privacidade  
Google

Acesse myaccount.google.com/privacy-
checkup��6HX�FRQWUROH�DSDUHFHU£�GLIHUHQWH�
dependendo dos produtos que você usa, 
se você tem outros aparelhos conectados a 
sua conta etc.

1.ɇɉ3DVVH�SRU�WRGRV�RV�SDVVRV�H�JDQKH�PDLV�
controle sobre seus dados conforme for 
avançando.

2.ɇɇ(P� DOJXP� PRPHQWR�� YRF¬� FKHJDU£� HP�
um passo chamado Personalize sua 
([SHUL¬QFLD� GR� *RRJOH�� ΖVVR� OHYDU£� YRF¬�
ao Controle de Atividades do Google  
(myaccount.google.com/activitycontrols), 
RQGH� YRF¬� SRGHU£� OLPLWDU� R� TXH� VHU£�
VDOYR� QR� IXWXUR�� Ȋ3DXVHȋ� FDGD� FDWHJRULD�
movendo o botão para a esquerda.

3.ɇɇ3XOH��SRU�RUD�� D�SDUWH�7RUQH�RV�DQ¼QFLRV�
mais relevantes para você – você vai voltar 
D�HVVD�SDUWH�QR�'LD����(P�YH]�GLVVR��DFHVVH�
myaccount.google.com/permissions,  
e limite quais aplicativos têm acesso a sua 
conta.

(�Q¥R�HVTXH©D�GH�GHVFRQHFWDU�VH� 
novamente.
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Quase todo mundo usa pelo menos um produto 
*RRJOH� �ȊSHUD¯�� GHL[D� HX� YHU� QR� *RRJOHȋ��� 0DV��
VHU£�TXH�YRF¬�XVD�WDQWR�R�*RRJOH��TXH�D�HPSUHVD� 
conhece você melhor do que ninguém?

(ĞơóȊŲ�ɗ(óƭó�(ĞƭŲǓɗ�ɲ�(Ńó�ȑ

Bom trabalho em seu detox de hoje – sua 
FRQWD� GR� *RRJOH� HVW£� OLPSD�� ]HUDGD� H� Q¥R�
DFRPSDQKDU£� PDLV� WXGR� R� TXH� YRF¬� ID]��
(� VH� YRF¬� HVW£� VH� VHQWLQGR� YXOQHU£YHO� SHOD�
TXDQWLGDGH� GH� GDGRV� TXH� R� *RRJOH� M£� 
coletou sobre você, não se preocupe – o 
YDORU�GHVVHV�GDGRV�GHSUHFLDU£�FRP�R�SDVVDU�
do tempo.

0DV�� Q¥R� LPSRUWD� FRPR� YRF¬� FRQȴJXURX�
VHX�FRQWUROH�GH�DWLYLGDGHV��R�XVR�bFRQW¯QXR�
GRV� SURGXWRV� *RRJOH� VLJQLȴFD� FRQWLQXDU�
passando dados para o Google. Para viver 
uma vida digital propriamente equilibrada, é 
LPSRUWDQWH�GLYHUVLȴFDU�RV�VHUYL©RV�TXH�YRF¬�
XVD�Ȃ�H�R�GHVDȴR�GH�KRMH�b«�VREUH�LVVR�

Faça escolhas mais saudáveis 

1.ɇɇ8VH� XP� PHFDQLVPR� GH� EXVFD� TXH� Q¥R�
colete seus dados para categorizações 
�SURȴOLQJ��bRX�SDUD�REWHU�OXFUR��$VVLP�TXH�
achar o seu favorito, faça dele o buscador 
padrão de seu navegador! Boas opções 
são o DuckDuckGo, Startpage e Searx 
�9ROWH�SDUD�R�'LD���SDUD�PDLV�GHWDOKHV��

   

2.  ΖQVWDOH� XP� QDYHJDGRU� PDLV� DPLJ£YHO�
a privacidade, como o Firefox (ou o  
Fireforx Focus para iPhone e Android) ou  
Chromium.

Observação: se ao usar esses novos serviços, no 
FRPH©R�� YRF¬� SRGH� VHQWLU�VH� GHVFRQIRUW£YHO�� LVVR� «�
completamente normal – esse é somente o processo 
natural das toxinas deixando o seu sistema digital. Dê 
tempo ao tempo e siga sua própria velocidade!

Parabéns� �� VHX� HVWLOR� GH� YLGD� GLJLWDO� HVW£�
ȴFDQGR� PDLV� OHYH�� PDLV� VDXG£YHO� H� PDLV�
variado. Amanhã, vamos abordar um outro 
grande contribuinte de acúmulo de dados: 
redes sociais.

2
Tudo em um só lugar



3

Última atualização: 04/2019datadetox.myshadow.org

Nos conectamos com amigos via redes sociais 
e aplicativos tanto quanto pessoalmente – e 
compartilhamos muitas informações pessoais  
nesse processo todo. 

(ĞơóȊŲ�ɗ(óƭó�(ĞƭŲǓɗ�ɯ�(Ńó�Ȓ

O aplicativo do Facebook tem permissões 
para acessar seus contatos, localização, 
câmera, armazenamento, textos, chamadas 
H�PXLWR�PDLV�� (QW¥R�� VH� YRF¬�TXLVHU�HQWUDU�
em sua conta do Facebook pelo seu telefone 
FHOXODU��«�UHFRPHQG£YHO�XVDU�R�QDYHJDGRU�H�
evitar a instalação do aplicativo do Facebook.

Se você usa o aplicativo do Facebook, o 
GHVDȴR� GH� KRMH� «� GHVLQVWDO£�OR� H� FULDU� XP�
QRYR� K£ELWR� GH� DFHVVDU� R� )DFHERRN� SHOR�
VHX�QDYHJDGRU��$O«P�GLVVR��FHUWLȴTXH�VH�GH�
sair do Facebook sempre que não estiver 
usando-o para ajudar a evitar rastreamento 
futuro.

Parabéns! 9RF¬� FRQFOXLX� R� 'LD� �� GH�
seu Detox de Dados e deu um passo 
importante para manter seus dados do 
Facebook sob controle. Amanhã, vere-
mos mais uma fonte de criação de dados  
indisciplinada: seu navegador de Internet.

3
Sendo social
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2  Limpeza Profunda na sua 
conta

Compartilhar publicações, escrever comen-

W£ULRV� H� PDUFDU� IRWRV� SRGHP� VHU� PDQHLUDV�
legais de manter contato com os amigos e 

IDP¯OLD�� 0DV�� R� IDWR� «� TXH� QXQFD� VDEHPRV�
realmente onde nossas fotos e publicações 

vão parar. Muitas das vezes, em primeiro 

OXJDU�� QHP� VDE¯DPRV� TXHP� FRQVHJXLD�
vê-las, especialmente com relação a fotos e  

publicações de outras pessoas em que 

a gente comenta ou nas quais fomos  

marcados, ou vice-versa. Com isso em mente, 

não seria nada mal fazer uma boa limpeza 

em sua conta do Facebook.

1�ɇɇɇ1R� PHQX� VXSHULRU� GLUHLWR�� VHOHFLRQH�
Registro de Atividades. Passe por todas 

as suas atividades e selecione alguns 

LWHQV� SDUD� H[FOXLU� �FOLTXH� QR� ¯FRQH ! da 

própria publicação). Selecione coisas 

que não fariam falta e estabeleça sua 

SUµSULD�PHWD����IRWRV�����FRPHQW£ULRV����� 
publicações – com quantos deles você 

consegue viver sem? Ótimo; agora adi-

cione mais 4 em suas metas e continue! 

2�ɇɇ'HVPDUTXH�VH�GH�WRGDV�DTXHODV�IRWRV�TXH�
você realmente não gosta. Assim que tiver 

acabado, desmarque-se de algumas fotos 

que você gosta.

3.ɇɇ9RF¬� DFKDU£� HVVD� OLPSH]D� SURIXQGD� W¥R�
prazerosa que não vai mais querer parar. 

Mas quando parar, comprometa-se a 

remover mais publicações ou fotos nas 

próximas semanas.

3  Limpeza profunda em sua 
consciência

9RF¬�M£�FRQWULEXLX�FRP�R�DF¼PXOR�GH�GDGRV�
de seus amigos, marcando eles em fotos e 

publicações no passado? Alivie o acúmulo 

de dados deles (e também sua consciência 

social, de quebra) desmarcando-os de quan-

tas fotos e publicações que você conseguir.

1  Elimine dados disponíveis publicamente 

2�GHWR[�GH�KRMH�FRPH©D�FHUWLȴFDQGR�VH�GH�TXH�YRF¬�Q¥R�HVW£�FRPSDUWLOKDQGR��LQFRQVFLHQWH-

mente, informações por meio de sua conta do Facebook.

1.�(P�VHX�FRPSXWDGRU��DFHVVH�D�VXD�FRQWD�GR�)DFHERRN�H�Y£�HP�&RQȴJXUD©·HV�� Privacidade.
• Selecione Amigos para 4XHP�3RGH�YHU�0LQKD�3XEOLFD©·HV�)XWXUDV" 
• Selecione Amigos para Quem pode procurar por você usando o endereço de e-mail/número de smartphone fornecido?
• Selecione Não para 9RF¬�GHVHMD�TXH�PHFDQLVPRV�GH�EXVFD�IRUD�GR�)DFHERRN�VH�YLQFXOHP�DR�VHX�SHUȴO"

2. Agora, acesse &RQȴJXUD©·HV�� /LQKD�GR�7HPSR�H�0DUFD©·HV
• Selecione Somente Eu ou Amigos para 4XHP�SRGH�YHU�DV�SXEOLFD©·HV�HP�TXH�YRF¬� IRL�PDUFDGR�QD�VXD� OLQKD�GR�

tempo?

 Detox! 

3
Sendo social

Como as redes sociais são grandes colabo-

UDGRUDV� GR� DF¼PXOR� GH� GDGRV�� «� QHFHVV£ULR�
fazer o detox de vez em quando! O detox 

GH� KRMH� IRFDU£�VH� QR� )DFHERRN� �VH� YRF¬� Q¥R�
usa o Facebook, adapte os passos abaixo a 

alguma rede que você utiliza com frequên-

cia: Twitter, Instagram – de propriedade do  

Facebook – ou LinkedIn, por exemplo).

O quão bem o Facebook te conhece?

Ontem, você perguntou a si mesmo se o  

Google era como o seu melhor amigo. Hoje  

você vai fazer uma pergunta semelhante  

sobre o Facebook. Para ter uma ideia do 

quanto o Facebook sabe sobre você, entre na 

VXD�FRQWD��(P�VHJXLGD�
1.ɇɇmenu  � &RQȴJXUD©·HV � Privacidade � 

Anúncios � Seus interesses

Quem o Facebook acha que você é? 

Para atualizar suas preferências de anúncios, 

volte para Suas preferências de anúncios � 

&RQȴJXUD©·HV�GH�DQ¼QFLRV�

• Anúncios com base em dados de parcei-

ros ��Não permitido 

• Anúncios com base na sua atividade nos 

3URGXWRV�GDV�(PSUHVDV�GR�)DFHERRN�TXH�
você vê em outros lugares �� Não per-

mitido 

• Anúncios que incluem suas ações sociais 

��Ninguém
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Última atualização: 04/2019datadetox.myshadow.org

Nos conectamos com amigos via redes sociais 
e aplicativos tanto quanto pessoalmente – e 
compartilhamos muitas informações pessoais  
nesse processo todo. 

(ĞơóȊŲ�ɗ(óƭó�(ĞƭŲǓɗ�ɯ�(Ńó�Ȓ

O aplicativo do Facebook tem permissões 
para acessar seus contatos, localização, 
câmera, armazenamento, textos, chamadas 
H�PXLWR�PDLV�� (QW¥R�� VH� YRF¬�TXLVHU�HQWUDU�
em sua conta do Facebook pelo seu telefone 
FHOXODU��«�UHFRPHQG£YHO�XVDU�R�QDYHJDGRU�H�
evitar a instalação do aplicativo do Facebook.

Se você usa o aplicativo do Facebook, o 
GHVDȴR� GH� KRMH� «� GHVLQVWDO£�OR� H� FULDU� XP�
QRYR� K£ELWR� GH� DFHVVDU� R� )DFHERRN� SHOR�
VHX�QDYHJDGRU��$O«P�GLVVR��FHUWLȴTXH�VH�GH�
sair do Facebook sempre que não estiver 
usando-o para ajudar a evitar rastreamento 
futuro.

Parabéns! 9RF¬� FRQFOXLX� R� 'LD� �� GH�
seu Detox de Dados e deu um passo 
importante para manter seus dados do 
Facebook sob controle. Amanhã, vere-
mos mais uma fonte de criação de dados  
indisciplinada: seu navegador de Internet.

3
Sendo social
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Última atualização: 04/2019datadetox.myshadow.org

Seu navegador é o seu portal para a Internet, 

e se você suspeita que esse é mais um grande 

colaborador de acúmulo de dados, você acertou!

 Notas

(ĞơóȊŲ�ɗ(óƭó�(ĞƭŲǓɗ�ɯ�(Ńó�ȓ

3DUDE«QV��Ȃ�'H�DJRUD�HP�GLDQWH��ȴFRX�PDLV�
GLI¯FLO�GDV�HPSUHVDV�WH�VHJXLUHP�QD�ΖQWHUQHW�

(QW¥R��DJRUD�«�KRUD�GH�VH�GLYHUWLU�XP�SRXFR��
As empresas gostam de saber onde você 

HVW£�LQGR�H�TXDLV�V¥R�VHXV�LQWHUHVVHV�Ȃ�PDV�
H�VH�YRF¬�WLYHU�LQWHUHVVH�HP�WXGR"�2�GHVDȴR�
de hoje convida você a confundir todos os 

anunciantes instalando o AdNauseam: um 

complemento que faz cliques em anúncios 

aleatórios, em segundo plano, enquanto 

você navega na web normalmente.  

adnauseam.io

Emocionante!� 9RF¬� FRPSOHWRX�R�'LD� �� GH�
seu Detox de Dados – agora você tem um 

QDYHJDGRU�TXH�HVW£�OLPSR��]HUDGR�H�SURQWR�
SDUD�VHJXLU�HP�IUHQWH��1R�'LD����R�IRFR�VHU£�
desintoxicar seu smartphone.

.

4
Pesquisar e Navegar

O Panopticlick�«�XPD�IHUUDPHQWD�RQ�OLQH�TXH�DQDOLVD�R�TXDQWR�VHX�QDYHJDGRU�HVW£�SURWHJLGR�FRQWUD�UDVWUHD-

PHQWR�H�TX¥R�I£FLO�HOH�SRGH�VHU�LGHQWLȴFDGR�SRU�PHLR�GH�VXD�LPSUHVV¥R�GLJLWDO��
SDQRSWLFOLFN�H�RUJ

Privacy Badger «�XPD�H[WHQV¥R�GH�QDYHJDGRU�TXH�EORTXHLD�SURSDJDQGD�H�UDVWUHDGRUHV�LQYLV¯YHLV�� 
H�RUJ�SULYDF\EDGJHU

HTTPS Everywhere é uma extensão de navegador que garante que a sua comunicação com os maiores  

sites seja criptografada e protegida. 

H�RUJ�KWWSV�HYHU\ZKHUH

7RGDV�DV�WU¬V�IHUUDPHQWDV�V¥R�GHVHQYROYLGDV�H�PDQWLGDV�SHOD�(OHFWURQLF�)URQWLHU�)RXQGDWLRQ��())��
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Vamos falar sobre rastreadores

Os rastreadores pertencentes a empresas terceirizadas estão nos  

bastidores da maioria dos sites que conhecemos, coletando uma enorme 

TXDQWLGDGH�GH�GDGRV��DV�S£JLQDV�TXH�bYLVLWDPRV��RQGH�FOLFDPRV��QRVVDV� 
buscas e o nosso endereço IP (que informa a nossa localização).  

([HPSORV� YLV¯YHLV� LQFOXHP� R� ERW¥R� Ȋ&XUWLUȋ� GR� )DFHERRN� H� R� S£VVDUR�
do Twitter, além de muitos anúncios que também funcionam como 

UDVWUHDGRUHV�� 2V� PHQRV� YLV¯YHLV� V¥R� UDVWUHDGRUHV� FRPR� R� *RRJOH� 
Analytics, dentre outros.

Como eles sabem quem sou eu?

8PD�GDV�PDQHLUDV�GRV�UDVWUHDGRUHV�WH�UHFRQKHFHUHP�RQ�OLQH�«�SRU�PHLR�
GDV� ȊLPSUHVV·HV� GLJLWDLVȋ� �ȴQJHUSULQW�� GH� VHX� QDYHJDGRU�� 5DVWUHDGRUHV�
podem ver todos os detalhes sobre o seu navegador e quando esses 

detalhes são agrupados, eles normalmente formam um padrão único, 

RX� TXDVH� ¼QLFR�� (PSUHVDV� FRP� UDVWUHDGRUHV� HP� Y£ULRV� VLWHV� SRGHP�
UHFRQKHFHU�R�SDGU¥R�FRPR�VHQGR�YRF¬�H��DVVLP�� UDVWUHDU�VHXV�K£ELWRV�
de navegação.

Para ver o que um rastreador vê, acesse SDQRSWLFOLFN�H�RUJ e clique em 

Ȋ7HVW�PHȋ��6DOYH�VHXV�UHVXOWDGRV�Ȃ�YRF¬�SUHFLVDU£�GHOHV�PDLV�WDUGH�

 Detox! 

4
Pesquisar e Navegar

1  ��ǍŃśČŲ�Ğơƭô�Ŧóơ�!ŲŦȊķƵƙóēƑĞơ�
padrão de Privacidade 

1HQKXPD� FRQȴJXUD©¥R� SDGU¥R� GH� SUL-
vacidade é realmente privada: a maioria 

armazena cookies, como seu histórico de 

QDYHJD©¥R�� HQWUDGDV� GH� IRUPXO£ULRV� GD�
web e outras informações, que podem ser  

compartilhadas.

Mas o Chrome, o Chromium, o Firefox e o 

Safari oferecem um modo de navegação 

Ȋ3ULYDGRȋ� RX� Ȋ$Q¶QLPRȋ�� FRQȴJXUDGR� SDUD�
automaticamente excluir seu histórico de 

QDYHJD©¥R�� FRRNLHV�� DUTXLYRV� WHPSRU£ULRV� H�
HQWUDGDV�GH�IRUPXO£ULRV�GD�ZHE�WRGD�YH]�TXH�
você fecha o navegador. 

Observação: seus Favoritos e Downloads não são 

H[FOX¯GRV�

Experimente:
1.   Abra o seu navegador (Firefox, Chrome, Chromium 

ou Safari) e acesse Arquivos � Nova Janela Privativa/ 
$Q¶QLPD�b�GHSHQGHQGR�GR�QDYHJDGRU��

2.ɇ 3DUD� FRQȴJXUDU� SHUPDQHQWHPHQWH� D� QDYHJD©¥R�
3ULYDWLYD�QR�)LUHIR[�H�QR�6DIDUL��Y£�DW«:

Firefox: menu  � 2S©·HV � Privacidade � 

HP�+LVWµULFR�� VHOHFLRQH� )LUHIR[� LU£��Usar Minhas 
&RQȴJXUD©·HV � clique em Sempre usar o modo de 
navegação Privativa

Safari: na barra superior do Safari � Arquivo � 

Nova Janela Com Navegação Privada.

2EVHUYD©¥R��$�QDYHJD©¥R�3ULYDWLYD�$Q¶QLPD�VRPHQWH�
previne que você compartilhe certas coisas com os 

UDVWUHDGRUHV�H�VLWHV��PDV�Q¥R�GHL[DU£�OR�DQ¶QLPR�QD�
Internet!

2  Turbine seu Navegador

$JRUD�YRF¬�M£�SRGH�LQVWDODU�DOJXQV�SHTXHQRV�
H[WUDV� FRQKHFLGRV� FRPR� ȊFRPSOHPHQWRV� H�
H[WHQV·HVȋ� �HVVHV� V¥R�PLQL�SURJUDPDV� EHP�
I£FHLV�GH� LQVWDODU�TXH� ID]HP�VHX�QDYHJDGRU�
fazer algo a mais).

Instalar no Firefox, Chrome ou Chromium :

• Para bloquear rastreadores:  

Privacy Badger.  
• Para garantir que as suas conexões com 

sites serão criptografadas sempre que 

SRVV¯YHO��HTTPS Everywhere. 

3  Veja se o seu Detox está  
funcionando

9RF¬� M£� GHYH� FRQVHJXLU� HQ[HUJDU� DOJXQV�
resultados do seu Detox. Acesse novamente 

o SDQRSWLFOLFN�H�RUJ com o navegador que 

você acabou de aplicar o Detox e clique em 

Ȋ7HVW�0Hȋ��&RPSDUH�RV�QRYRV�UHVXOWDGRV�FRP�
os anteriores. Os resultados são diferentes?

$JRUD��YRF¬�IDU£�XP�GHWR[�HP�XP�GRV�QDYHJDGRUHV�GH�VHX�FRPSXWDGRU�
�YRF¬� OLPSDU£� VHX�QDYHJDGRU�GR� FHOXODU�PDLV� WDUGH�� QR�'LD�����1R� ȴQDO�
GR�GHWR[�GH�KRMH�� YRF¬�EORTXHDU£�PDLV� LQIRUPD©·HV�GRV� UDVWUHDGRUHV��
H� LVVR��SRU�VXD�YH]�� IDU£�FRP�TXH�VHX�QDYHJDGRU�VHMD�PHQRV�¼QLFR�Ȃ� M£�
TXH�KDYHU£�PHQRV�LQIRUPD©·HV�GLVSRQ¯YHLV�SDUD�IRUPDU�XPD�ȊLPSUHVV¥R�
GLJLWDOȋ�
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I£FHLV�GH� LQVWDODU�TXH� ID]HP�VHX�QDYHJDGRU�
fazer algo a mais).

Instalar no Firefox, Chrome ou Chromium :

• Para bloquear rastreadores:  

Privacy Badger.  
• Para garantir que as suas conexões com 

sites serão criptografadas sempre que 

SRVV¯YHO��HTTPS Everywhere. 

3  Veja se o seu Detox está  
funcionando
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Seu navegador é o seu portal para a Internet, 

e se você suspeita que esse é mais um grande 

colaborador de acúmulo de dados, você acertou!

 Notas

(ĞơóȊŲ�ɗ(óƭó�(ĞƭŲǓɗ�ɯ�(Ńó�ȓ

3DUDE«QV��Ȃ�'H�DJRUD�HP�GLDQWH��ȴFRX�PDLV�
GLI¯FLO�GDV�HPSUHVDV�WH�VHJXLUHP�QD�ΖQWHUQHW�

(QW¥R��DJRUD�«�KRUD�GH�VH�GLYHUWLU�XP�SRXFR��
As empresas gostam de saber onde você 

HVW£�LQGR�H�TXDLV�V¥R�VHXV�LQWHUHVVHV�Ȃ�PDV�
H�VH�YRF¬�WLYHU�LQWHUHVVH�HP�WXGR"�2�GHVDȴR�
de hoje convida você a confundir todos os 

anunciantes instalando o AdNauseam: um 

complemento que faz cliques em anúncios 

aleatórios, em segundo plano, enquanto 

você navega na web normalmente.  

adnauseam.io

Emocionante!� 9RF¬� FRPSOHWRX�R�'LD� �� GH�
seu Detox de Dados – agora você tem um 

QDYHJDGRU�TXH�HVW£�OLPSR��]HUDGR�H�SURQWR�
SDUD�VHJXLU�HP�IUHQWH��1R�'LD����R�IRFR�VHU£�
desintoxicar seu smartphone.

.

4
Pesquisar e Navegar

O Panopticlick�«�XPD�IHUUDPHQWD�RQ�OLQH�TXH�DQDOLVD�R�TXDQWR�VHX�QDYHJDGRU�HVW£�SURWHJLGR�FRQWUD�UDVWUHD-

PHQWR�H�TX¥R�I£FLO�HOH�SRGH�VHU�LGHQWLȴFDGR�SRU�PHLR�GH�VXD�LPSUHVV¥R�GLJLWDO��
SDQRSWLFOLFN�H�RUJ

Privacy Badger «�XPD�H[WHQV¥R�GH�QDYHJDGRU�TXH�EORTXHLD�SURSDJDQGD�H�UDVWUHDGRUHV�LQYLV¯YHLV�� 
H�RUJ�SULYDF\EDGJHU

HTTPS Everywhere é uma extensão de navegador que garante que a sua comunicação com os maiores  

sites seja criptografada e protegida. 

H�RUJ�KWWSV�HYHU\ZKHUH

7RGDV�DV�WU¬V�IHUUDPHQWDV�V¥R�GHVHQYROYLGDV�H�PDQWLGDV�SHOD�(OHFWURQLF�)URQWLHU�)RXQGDWLRQ��())��
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Seu smartphone é um gerador desenfreado 

GH�GDGRV��HQW¥R�R�'LD���VHU£�VREUH�FRPR�YRF¬�
pode controlar isso. Primeiramente, olharemos 

para como e onde esses dados são gerados e  

coletados, para depois começarmos o detox.

 Notas

Você conseguiu! O Dia 5 de seu Detox 

GH�'DGRV�HVW£� FRPSOHWR� H� YRF¬� FRQVHJXLX�
reduzir drasticamente o acúmulo de dados 

QHVVH�SURFHVVR��6HX�VPDUWSKRQH�DJRUD�HVW£�
pronto para uma limpeza rejuvenescedora 

de aplicativos – que é o assunto que o Dia 

6 vai abordar.

Observação: isso não desliga completamente o 

UDVWUHDPHQWR�GH�ORFDOL]D©¥R��M£�TXH�VHX�VPDUWSKRQH�
ainda transmite informação de localização por meio 

de torres de celular e redes Wi-Fi. Se você quiser  

UHDOPHQWH� HQFDUDU� XP� GHVDȴR�� WHQWH� FRORFDU� VHX�
smartphone em modo avião por algumas horas 

amanhã, quando você não estiver esperando nen-

KXPD� OLJD©¥R� LPSRUWDQWH�� 9RF¬� WDOYH]� SHUFHED� TXH�
HVVH� U£SLGR� GHVFDQVR� GR� VPDUWSKRQH� GHL[DU£�OR�
renovado e novo em folha! Mmm, isso proporciona 

uma boa sensação.

5
Conectar

Android

([LVWHP�Y£ULRV�GLIHUHQWHV�PRGHORV�GH�$QGURLG�SRU�D¯��
e talvez você tenha que fuçar um pouco para achar 

XPD� FRQȴJXUD©¥R� HVSHF¯ȴFD�� (VVD� «� XPD� H[FHOHQWH�
oportunidade para conhecer melhor o seu smart-

phone!

• Alterando o nome do Wi-Fi : Configurar � Rote-
DGRU�:L�)L��&RQILJXUDU�5RWHDGRU�:L�)L��Escolher 
outro nome para a rede.

• Alterando o nome do Bluetooth: &RQȴJXUDU � 

Bluetooth � ativar Bluetooth, caso esteja desati-

vado � No menu superior    � escolha Renomear o  
Dispositivo.

• Excluindo Histórico de Navegação: )LUHIR[��Abra 

o Firefox � No menu superior  � escolha Histórico 
� Limpar Histórico.

• Usando Navegação Anônima: )LUHIR[� Abra o Fire-

fox � No menu superior  escolha � Nova Guia 
Anônima.

• Ache seu histórico de localização: Abra o Google 

Maps � No menu superior  escolha � Sua linha 
do tempo.

• vĞķƵĞ�óơ� ƖĞƙŤŃơơƑĞơ� ėĞ� śŲĐóśŃǞóēČŲɎ�&RQȴJXUDU 
� Aplicativos � 3HUPLVV·HV�GH�$SOLFDWLYRV�� 

 localização.
• Desligue os Serviços de Localização:  &RQȴJXUDU 
� Localização � desativar.

iPhone

• Mudar o nome do smartphone: Ajustes � Geral � 

Sobre � Nome: mude o nome.

• Excluir histórico de navegação:
)LUHIR[��Abrir Firefox � menu  � &RQȴJXUD©·HV���
Limpar Dados Privativos. 
Safari: Ajustes � Safari � Limpar Histórico de Dados 
dos Sites. 

• Usar Navegação Privativa: 
)LUHIR[��Abrir Firefox �  �  � +
Safari: Abrir Safari �  � clique em Privado � +

• Achar seu histórico de localização: Ajustes � 

 Privacidade � Serviços de Localização  � role para 

baixo e selecione Serviços do Sistema  � role para 

baixo de selecione Locais Importantes. Selecione 

itens individualmente para mais detalhes.

• Negar permissão de localização:
 iPhone Ajustes � Privacidade � Serviços de Localização 

� gerencie acesso a localização aplicativo por 

aplicativo.

• Desligar serviços de localização:  Ajustes  � 

 Privacidade � Serviços de Localização � desligar.
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6HX�VPDUWSKRQH� HVW£� VHPSUH� TXHUHQGR�
conectar-se – com ou sem a sua participa-
©¥R��(OH�WDPE«P�Q¥R�«�PXLWR�FULWHULRVR�FRP� 
o que ele conecta-se: redes de telefonia celu-
lar, redes Wi-Fi, outros aparelhos (ex.: por 
meio de Bluetooth) – ele quer tudo, o tempo 
todo, conectando-se a uma série de frequên-
FLDV�GLIHUHQWHV�GR�HVSHFWUR�GH�U£GLR��$�SRV-
tura do seu smartphone com a existência é 
a de transmitir continuamente em todos os 
FDQDLV� DEHUWRV� GLVSRQ¯YHLV�� Ȋ2L�� (VWRX� DTXL��
6RX�HX�ȋ�Ȃ�H�WHQWDU�H�FRQHFWDU�VH�D�WRGR�VLQDO�
que conseguir. 

Para ter uma ideia de como isso acontece, 
experimente o aplicativo Architecture of 
Radio. Baseado em dados históricos agrega-
dos e usando GPS, ele oferece uma visão de 
como seria a infraestrutura e sinais ao seu 
redor se você estivesse usando óculos de 
visão noturna. 

Acesse architectureofradio.com e assista 
DR�Y¯GHR�GHPR��RX�LQVWDOH�R�DSOLFDWLYR��D�XP�
custo baixo) e explore. O seu telefone celular 
HVW£� FRPXQLFDQGR�PDLV� GR� TXH� YRF¬� HVSH-
rava?

2� VHX� VPDUWSKRQH� HVW£� JULWDQGR� R� VHX�
nome para a rede Wi-Fi de todo café, 
escritório ou apartamento que você visita? 
(P� DOJXP� PRPHQWR�� YRF¬� QRPHRX� R� VHX�
smartphone por causa da rede Wi-Fi, 
ou Bluetooth, ou ambos; a maioria dos 
iPhones são nomeados com os nomes 
de seus donos durante a instalação.  
ΖVVR� VLJQLȴFD� TXH� ȊL3KRQH� GH� $OH[ȋ� «� R� TXH�
HVW£� YLV¯YHO�SDUD�R�GRQR�GD� UHGH�:L�)L�H�� VH�

o seu Bluetooth estiver ligado, para todos 
ao seu redor que também estiverem com o 
Bluetooth ligado. O primeiro passo de nosso 
Detox hoje é alterar o nome do seu smart-
phone para algo menos pessoal, mas ainda 
único para você. Mude agora! 

2  Limpe o navegador de seu  
smartphone

Transforme seu navegador móvel em uma 
versão menos entupida de dados dele 
mesmo:
1.ɇ�ɇ$SDJXH�VHX�KLVWµULFR�GH�QDYHJD©¥R�
2.ɇɇ8VH�R�PRGR�SULYDGR�GH�QDYHJD©¥R�GR�VHX�

navegador. Para Android, o Firefox é uma 
boa opção; para o iPhone, o Firefox e o 
Safari oferecem esse modo.

3.ɇɇ7DQWR� SDUD� R� L3KRQH� FRPR� R� $QGURLG�� R�
Firefox Focus utiliza como padrão o modo 
de navegação privada, com bloqueador 
GH�DQ¼QFLR�M£�LQFOXVR�WDPE«P�

4.ɇ0XGH�SDUD�XP�PHFDQLVPR�GH�EXVFD�TXH�
melhore a privacidade, se esse ainda não 
IRU�R�SDGU¥R��YROWH�SDUD�R�'LD���SDUD�PDLV�
informações sobre isso).

3  Cultive a independência de seu 
smartphone 

Reduza a quantidade de dados que o seu 
smartphone transmite: desligue o Wi-Fi e 
%OXHWRRWK� TXDQGR� YRF¬� Q¥R� HVW£� XWLOL]DQ-
do-os.

4  Pare com os dados de  
localização disponível para 
todos

Nenhum detox de smartphone estaria  
completo sem falar sobre seus dados de 
localização: uma toxina que seu smartphone 
gera o tempo todo, mesmo quando você não 
R�HVW£�XVDQGR��3RU�IRUQHFHUHP�LQIRUPD©·HV�
tão ricas sobre quem você é, os dados de 
localização são altamente desejados: todos 
querem um pedaço dele.

Para ver o quanto pode ser visto somente 
com os seus dados de localização, acesse o 
seu histórico de localização.  

Agora, enxergue isso como se você fosse 
outra pessoa. O que você estaria fazendo a 
HVVD� KRUD� K£� GXDV� VHPDQDV� DWU£V"� 2QGH�
você mora e trabalha? Onde você vai em seu 
tempo livre? Que tipo de vida você leva?
1.ɇɇ1HJXH� DV� SHUPLVV·HV� GH� ORFDOL]D©¥R�

agora para todos os aplicativos que não  
precisam dela para funcionar. 

2.ɇ8VX£ULRV� $QGURLG�� VH� YRF¬� HVWDYD� 
esperando para limpar seu histórico de 
localização da sua conta Google, você 
SRGH� ID]HU� LVVR� DJRUD�� 8VX£ULRV� L3KRQH�
também podem limpar seu histórico de 
localização agora.

�(ĞơóȊŲ�ɗ(óƭó�(ĞƭŲǓɗ�ɯ�(Ńó�Ȕ

2�GHVDȴR�GH�KRMH�OHYD�R�m�3DUH�FRP�RV�GDGRV�
GH� ORFDOL]D©¥R� GLVSRQ¯YHO� SDUD� WRGRV}� D� XP�
passo adiante: experimente simplesmente 
desligar seu serviço de localização de seu 
smartphone. �9RF¬�SRGH�IDFLOPHQWH�OLJ£�OR�
novamente quando precisar, e isso ainda 
IDU£� FRP�TXH� VXD�EDWHULD�GXUH�PDLV� WHPSR�
Ȃ�E¶QXV��

 Detox! 

5
Conectar

1  Todo mundo precisa saber o seu nome?

Com quem o seu smartphone está falando?
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Dispositivo.
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o Firefox � No menu superior  � escolha Histórico 
� Limpar Histórico.

• Usando Navegação Anônima: )LUHIR[� Abra o Fire-
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Anônima.

• Ache seu histórico de localização: Abra o Google 
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do tempo.

• vĞķƵĞ�óơ� ƖĞƙŤŃơơƑĞơ� ėĞ� śŲĐóśŃǞóēČŲɎ�&RQȴJXUDU 
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 localização.
• Desligue os Serviços de Localização:  &RQȴJXUDU 
� Localização � desativar.

iPhone

• Mudar o nome do smartphone: Ajustes � Geral � 

Sobre � Nome: mude o nome.

• Excluir histórico de navegação:
)LUHIR[��Abrir Firefox � menu  � &RQȴJXUD©·HV���
Limpar Dados Privativos. 
Safari: Ajustes � Safari � Limpar Histórico de Dados 
dos Sites. 

• Usar Navegação Privativa: 
)LUHIR[��Abrir Firefox �  �  � +
Safari: Abrir Safari �  � clique em Privado � +

• Achar seu histórico de localização: Ajustes � 

 Privacidade � Serviços de Localização  � role para 

baixo e selecione Serviços do Sistema  � role para 

baixo de selecione Locais Importantes. Selecione 

itens individualmente para mais detalhes.

• Negar permissão de localização:
 iPhone Ajustes � Privacidade � Serviços de Localização 

� gerencie acesso a localização aplicativo por 

aplicativo.

• Desligar serviços de localização:  Ajustes  � 

 Privacidade � Serviços de Localização � desligar.
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Seus aplicativos geram tanto excesso de dados 
quanto seu smartphone, se não mais – então, 
KRMH�� R� IRFR� VHU£� XPD� OLPSH]D� GRV� DSOLFDWLYRV��
9RF¬�VHQWLU£�VH� W¥R� OHYH�GHSRLV�TXH�YRF¬�SDUDU�
para pensar porque nunca tinha feito isso antes.

 Notas 6
Fazendo uma limpezaAndroid

• Excluir aplicativos: &RQȴJXUD©·HV � Aplicativos � Selecionar o aplicativo que você quer desinstalar � Desinstalar.  
2EVHUYD©¥R�� DSOLFDWLYRV� TXH� M£� YHP� LQFOXVRV� QR� $QGURLG� RX� TXH� IRUDP� GHVHQYROYLGRV� SHOD�
HPSUHVD�GR�WHOHIRQH�Ȃ�+7&��6DPVXQJ��1RNLD�Ȃ�Q¥R�SRGHP�VHU�H[FOX¯GRV�

iPhone
• Excluir aplicativos: 3UHVVLRQH�R� ¯FRQH�GH�XP�DSOLFDWLYR�DW«�TXH�WRGRV�FRPHFHP�D�VH�PRYHU�H�XP�SHTXHQR�

x apareça no canto superior de cada um. Para excluir um aplicativo, clique em cima de seu 
SHTXHQR�[��3DUD�YROWDU�DR�QRUPDO��SUHVVLRQH�R�ERW¥R�ΖQ¯FLR��2EVHUYD©¥R��RV�DSOLFDWLYRV�TXH�M£�
Y¬P�FRP�R�ΖSKRQH��Q¥R�SRGHP�VHU�H[FOX¯GRV��

Aplicativos e Ferramentas Alternativas
A única maneira de não deixar seus dados nas mãos de empresas é usar aplicativos e ferramentas não- 
FRPHUFLDLV��JU£WLV�H�GH�FµGLJR�IRQWH�DEHUWR��([SORUH�DV�RS©·HV�GLVSRQ¯YHLV�HP�myshadow.org/appcentre.

� �(ĞơóȊŲ�ɗ(óƭó�(ĞƭŲǓɗ�ɯ�(Ńó�ȕ

Fazer uma limpeza de aplicativos faz 
uma grande diferença na quantidade de  
empresas que têm acesso aos seus dados. 
Mas, agora, voltaremos à pergunta 4 da 
VXD� OLPSH]D� GH� DSOLFDWLYRV�� Ȋ([LVWH� XPD� 
DOWHUQDWLYD�PHOKRU"ȋ��3DUD�PXLWRV�DSOLFDWLYRV��
H[LVWH�VLP�RXWUD�RS©¥R�GLVSRQ¯YHO�TXH�WHQKD�
funções similares, mas que não ganha din-
heiro com seus dados. 

&RP�LVVR�HP�PHQWH��R�GHVDȴR�GH�KRMH�TXHU�
que você tente algo novo! Convença um 
amigo seu a conversar com você usando um 
aplicativo diferente de Skype ou Facebook 
0HVVHQJHU�� TXH� VHMD� Q¥R�FRPHUFLDO�� JU£WLV�
e de fonte de código aberto: boas opções 
incluem Jitsi Meet e Signal. Ache mais  
alternativas em myshadow.org/appcentre.

Excelente trabalho! (VSHUDPRV� TXH�
você esteja sentindo-se muito mais no 
controle do ecossistema do seu aplica-
WLYR�� $JRUD� YRF¬� M£� SRGH� VHJXLU� SDUD� R�
'LD� b ��� TXH� ROKDU£� SURIXQGDPHQWH� SDUD� D� 
categorização e economia de dados.
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Revisão dos seus Aplicativos

Todos nós passamos por fases de excesso quando o assunto é aplica-
WLYRV��ȊVµ�PDLV�XPȐ�«�JU£WLVȐ�TXH�PDO�WHP"ȋ�(�LVVR�SRGH�VHU�EHP�GLYHUWLGR�
– mas, agora é a hora de fazer um balanço. 

9RF¬�VDEH�TXDQWRV�DSOLFDWLYRV�H[LVWHP�HP�VHX�VPDUWSKRQH"�7HQWH�DGL-
vinhar, e depois pegue seu smartphone e conte (sim, incluindo aqueles 
DSOLFDWLYRV�TXH�M£�YHP�FRP�VHX�VPDUWSKRQH���2�Q¼PHUR�«�PDLRU�GR�TXH�
YRF¬�HVSHUDYD"�4X¥R�H[SRVWR�YRF¬�HVW£�D�FROHWD�GH�GDGRV"

0 – 19 ([SRVL©¥R�0XLWR�%DL[D

20 – 39 ([SRVL©¥R�%DL[D�

40 – 59 ([SRVL©¥R�0«GLD

60 – 80 ([SRVL©¥R�$OWD�

80 ou mais ([SRVL©¥R�%HP�$OWD

Quanto mais aplicativos você tiver, mais dados acumulam-se e mais 
HPSUHVDV�W¬P�DFHVVR��1R�GHWR[�GH�KRMH��YRF¬�WHU£�D�FKDQFH�GH�ȴQDOPHQWH�
livrar-se do excesso de aplicativos que vem entupindo seu smartphone. 
6H��HQTXDQWR�QDYHJD�SHORV�VHXV�DSOLFDWLYRV��YRF¬�M£�SHJRX�VH�SHQVDQGR�
Ȋ&RPR� LVVR� YHLR� SDUDU� DTXL"�ȋ� RX� Ȋ2� TXH� LVVR� ID]"ȋ� +RMH�� «� SDUD� YRF¬��
9DPRV�FRPH©DU�

Limpeza de Aplicativos!

É importante, de vez em quando, fazer uma 
limpeza nos seus aplicativos – principalmente  
com relação a esses aplicativos que você 
nunca usa, e esses que coletam muito mais 
dados do que deveriam.

1 �(ĞǍĞ�ȊĐóƙ�ŲƵ�ėĞǍĞ�ơóŃƙ?

Para decidir quais aplicativos manter e quais 
H[FOXLU�� ID©D� XPD� DYDOLD©¥R� FU¯WLFD� GR� TXH�
você tem. Comece com um aplicativo que 
você usa com frequência e faça as seguintes 
perguntas: 
1.   9RF¬�UHDOPHQWH�SUHFLVD�GHOH"�4XDQGR�IRL�

a última vez que usou esse aplicativo? 
2.  Quais dados ele pode coletar? Viagens / 

Contatos / hábitos na sua casa – pense nos 
aplicativos que controlam aparelhos na sua 
casa.

3.  4XHP�HVW£�SRU�WU£V�GHVVH�DSOLFDWLYR"�9RF¬�
FRQȴD� QHOHV"�4XDO� R�PRGHOR� GH� QHJµFLR�
GHOHV"�4XDO�D�VXD�3RO¯WLFD�GH�3ULYDFLGDGH"� 
Se você está baixando de graça um  
aplicativo de uma empresa comercial, eles 
estão, provavelmente, vendendo dados.

4.  ([LVWH� DOJXPD� PHOKRU� DOWHUQDWLYD� GLV-
SRQ¯YHO"

5.  4XDLV� EHQHI¯FLRV� YRF¬� HVW£� REWHQGR� HP�
WURFD�GH�VHXV�GDGRV"�(VVD�WURFD�«�Y£OLGD"

Conforme você for respondendo a essas  
SHUJXQWDV�� YRF¬�HVWDU£�HP�PHOKRUHV� FRQGL-
©·HV�GH�DYDOLDU�VH�HVVH�DSOLFDWLYR�GHYH�ȴFDU��
RX�VH�GHYH�VHU�H[FOX¯GR�

2  Livre-se dos aplicativos que 
não valem a pena manter

Remover aplicativos pode ser uma maneira 
poderosa de desintoxicar sua vida digital. 
6H� RV� DSOLFDWLYRV� Q¥R� HVW¥R� O£� SDUD� FROHWDU�
dados em primeiro lugar, eles não podem  
YHQG¬�ORV�SDUD�WHUFHLURV��([FOXD�RV�DSOLFDWLYRV� 
que você não usa, ou que são muito gulosos, 
eles apenas contribuem para o seu acúmulo 
de dados. 

3  Controle os aplicativos que 
você não consegue viver sem

6H� YRF¬� GHFLGLX� TXH� «� Y£OLGR� PDQWHU� WDO� 
DSOLFDWLYR�� YRF¬� DLQGD� SRGH� FHUWLȴFDU�VH� GH�
TXH�HVVH�Q¥R�HVW£�VXJDQGR�PDLV�GDGRV�GR�TXH�
as suas funções necessitam. No iPhone, você 
pode limitar seletivamente as permissões em 
3ULYDFLGDGH�� (P� QRYDV� YHUV·HV� GH� $QGURLG��
acesse &RQȴJXUD©·HV � Aplicativos H�FRQȴJXUH�b 
as permissões para cada aplicativo indivi-
dualmente.

6
Fazendo uma 
limpeza 

 Detox! 
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Seus aplicativos geram tanto excesso de dados 
quanto seu smartphone, se não mais – então, 
KRMH�� R� IRFR� VHU£� XPD� OLPSH]D� GRV� DSOLFDWLYRV��
9RF¬�VHQWLU£�VH� W¥R� OHYH�GHSRLV�TXH�YRF¬�SDUDU�
para pensar porque nunca tinha feito isso antes.

 Notas 6
Fazendo uma limpezaAndroid

• Excluir aplicativos: &RQȴJXUD©·HV � Aplicativos � Selecionar o aplicativo que você quer desinstalar � Desinstalar.  
2EVHUYD©¥R�� DSOLFDWLYRV� TXH� M£� YHP� LQFOXVRV� QR� $QGURLG� RX� TXH� IRUDP� GHVHQYROYLGRV� SHOD�
HPSUHVD�GR�WHOHIRQH�Ȃ�+7&��6DPVXQJ��1RNLD�Ȃ�Q¥R�SRGHP�VHU�H[FOX¯GRV�

iPhone
• Excluir aplicativos: 3UHVVLRQH�R� ¯FRQH�GH�XP�DSOLFDWLYR�DW«�TXH�WRGRV�FRPHFHP�D�VH�PRYHU�H�XP�SHTXHQR�

x apareça no canto superior de cada um. Para excluir um aplicativo, clique em cima de seu 
SHTXHQR�[��3DUD�YROWDU�DR�QRUPDO��SUHVVLRQH�R�ERW¥R�ΖQ¯FLR��2EVHUYD©¥R��RV�DSOLFDWLYRV�TXH�M£�
Y¬P�FRP�R�ΖSKRQH��Q¥R�SRGHP�VHU�H[FOX¯GRV��

Aplicativos e Ferramentas Alternativas
A única maneira de não deixar seus dados nas mãos de empresas é usar aplicativos e ferramentas não- 
FRPHUFLDLV��JU£WLV�H�GH�FµGLJR�IRQWH�DEHUWR��([SORUH�DV�RS©·HV�GLVSRQ¯YHLV�HP�myshadow.org/appcentre.

� �(ĞơóȊŲ�ɗ(óƭó�(ĞƭŲǓɗ�ɯ�(Ńó�ȕ

Fazer uma limpeza de aplicativos faz 
uma grande diferença na quantidade de  
empresas que têm acesso aos seus dados. 
Mas, agora, voltaremos à pergunta 4 da 
VXD� OLPSH]D� GH� DSOLFDWLYRV�� Ȋ([LVWH� XPD� 
DOWHUQDWLYD�PHOKRU"ȋ��3DUD�PXLWRV�DSOLFDWLYRV��
H[LVWH�VLP�RXWUD�RS©¥R�GLVSRQ¯YHO�TXH�WHQKD�
funções similares, mas que não ganha din-
heiro com seus dados. 

&RP�LVVR�HP�PHQWH��R�GHVDȴR�GH�KRMH�TXHU�
que você tente algo novo! Convença um 
amigo seu a conversar com você usando um 
aplicativo diferente de Skype ou Facebook 
0HVVHQJHU�� TXH� VHMD� Q¥R�FRPHUFLDO�� JU£WLV�
e de fonte de código aberto: boas opções 
incluem Jitsi Meet e Signal. Ache mais  
alternativas em myshadow.org/appcentre.

Excelente trabalho! (VSHUDPRV� TXH�
você esteja sentindo-se muito mais no 
controle do ecossistema do seu aplica-
WLYR�� $JRUD� YRF¬� M£� SRGH� VHJXLU� SDUD� R�
'LD� b ��� TXH� ROKDU£� SURIXQGDPHQWH� SDUD� D� 
categorização e economia de dados.
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Nos últimos 6 dias de detox, nós investigamos quais 
dados são coletados pelo seu smartphone, navegador, 
aplicativos e plataformas como Facebook e Google, mas 
ainda não demos uma boa olhada no motivo. O Dia 7 
H[SORUDU£�HVVD�TXHVW¥R��)LTXH�¢�YRQWDGH�H�SHJXH�XPD�
[¯FDUD�GH�FDI«��SRLV�KRMH�R�GLD�GHPDQGDU£�XP�SRXFR�GH�
leitura

7
Quem eles pensam 
quem você é?

(ĞơóȊŲ�ɗ(óƭó�(ĞƭŲǓɗ�ɯ�(Ńó�Ȗ

Parabéns por completar o Dia 7! Depois de obter novas informações 
sobre por quê as empresas coletam seus dados e que tipo de coisa elas 
ID]HP�FRP�HOHV��«�QRUPDO�ȴFDU�XP�SRXFR�SUHRFXSDGR��PDV��HVSHUDPRV�
que hoje você também tenha ganhado mais motivação para levar seus 
QRYRV�K£ELWRV�GH�GHVLQWR[LFD©¥R�FRP�YRF¬�QR�IXWXUR��2�GHVDȴR�GH�KRMH�
considera tudo o que foi lido até agora e volta a um dos principais funda-
mentos da coleta de dados: os inúmeros momentos em que você clica: 
m(X�FRQFRUGR}�

Não tenha medo, nós não vamos pedir para que você leia (muito menos 
TXH�HQWHQGD��QHQKXPD�3RO¯WLFD�GH�3ULYDFLGDGH��2�GLD�M£�IRL�PXLWR�ORQJR��
(P�YH]�GLVVR��GLUHFLRQDUHPRV�YRF¬�D�XP�WUDLOHU�GH�XP���PLQXWR��GH�XP�
ȴOPH�GH���KRUDV�HP�TXH�R�SURWDJRQLVWD�O¬�WRGRV�RV�7HUPRV�H�&RQGL©·HV�
GR�.LQGOH��6H�YRF¬�TXLVHU�XP�GHVDȴR�H[WUD��DPDQK¥��FRORTXH�R�Y¯GHR�HP�
segundo plano!). ttc.io/termsandconditions 

(Observação: hospedado no YouTube)

Aeee, YRF¬�FRPSOHWRX�XPD�VHPDQD�LQWHLUD�GH�'HWR[�GH�'DGRV��(VSHUD-
mos que você esteja sentindo-se mais leve digitalmente e com tudo sob 
controle.

0DV��SRGH�VHU�bWDPE«P�TXH�HVWHMD�FRP�LQVHJXUDQ©DV�VREUH�FRPR�OHYDU�
sua vida digital daqui pra frente; como gerenciar seus dados no futuro. 
$PDQK¥��YRF¬�YHU£�D�SDUWH�PDLV�LPSRUWDQWH�GH�VHX�GHWR[��FRPR�WRUQDU�
VXDV�QRYDV�KDELOLGDGHV�HP�XPD�YLGD�VXVWHQW£YHO�
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8PD�GDV� UD]·HV�SHODV�TXDLV�DV�SODWDIRUPDV�
FROHWDP� VHXV� GDGRV� «� SDUD� FDWHJRUL]£�OR�
como um membro de uma audiência: uma 
DXGL¬QFLD� HVSHFLȴFDPHQWH� HVFROKLGD� SDUD�
ver alguns anúncios, como, frigideiras de 
ferro fundido ou persianas. 

Quem o Google acha que você é?

1.   Acesse adssettings.google.com e conecte- 
se com sua conta.

2.  O que você acha que leva os algoritmos 
do Google a tirarem essas conclusões 
sobre você? Quão assertivas são essas 
deduções? 

7
Quem eles pensam 
que você é?

3  Adicionar mais dados 

0DLV� GDGRV� VLJQLȴFDP�� HP� WHRULD�� XP� SHUȴO� PDLV� DFXUDGR�� H� GDGRV�
podem ser obtidos de diferentes tipos de fontes, incluindo fontes que  
previamente estavam longe do alcance das grandes empresas de  
tecnologia.

4XHP�WHP�VXD�ȴFKD�P«GLFD"
(P�������GHVFREULX�VH�TXH��HP�XP�DFRUGR�FRP�D�FRQȴDQ©D�GR�5R\DO�)UHH�
1+6��D�HPSUHVD�GH�LQWHOLJ¬QFLD�DUWLȴFLDO�GD�*RRJOH��'HHS0LQG��WHYH�DFHVVR�
DRV�UHJLVWURV�GH�VD¼GH�GH�����PLOK¥R�GH�SDFLHQWHV�GH�WU¬V�KRVSLWDLV�GH�
Londres. O objetivo imediato foi desenvolver um aplicativo relacionado 
¢�LQVXȴFL¬QFLD�UHQDO��PDV�TXDLV�V¥R�DV�LPSOLFD©·HV�D�ORQJR�SUD]R�GHVVH�
tipo de compartilhamento de dados? Quais acordos foram feitos pelas 
unidades de saúde que você visitou? ttc.io/nhsgoogle  (The Guardian)

3DJDU� PDLV� HP� VHX� VHJXUR� GH�
DXWRPµYHO�GR�TXH�VHXV�DPLJRV"
6LVWHPDV� GH� ȊVFRULQJȋ�
estão sendo testados  
HP�GLYHUVDV�£UHDV�� LQFOXLQGR�EDQ-
FRV�� SROLFLDPHQWR� H� VHJXURV�� (P�
XP� H[HPSOR� GH� ������ D� VHJXUD-
dora de automóvel Admiral do 
5HLQR� 8QLGR�� WUDEDOKRX� FRP� XP�
DSOLFDWLYR� SDUD� SURSULHW£ULRV� GH�
seus primeiros carros que prevê 
seus estilos de condução baseado 

em suas publicações no Face-
ERRN�� 8VD� PXLWRV� Ȋ���ȋ"� (VFUHYH�
PDLV� ȊVHPSUHȋ� H� ȊQXQFDȋ� GR� TXH�
ȊWDOYH]ȋ"�'H�DFRUGR�FRP�RV�DOJRULW-
mos deste aplicativo, você mostra 
VLQDLV�GH�FRQȴDQ©D�HP�GHPDVLD�H��
HQW¥R��Q¥R�VH�TXDOLȴFDULD�SDUD�XP�
desconto de condução segura. 
�1R� ȴP�� HVWH� DSOLFDWLYR� HVSHFLȴ-
camente foi descartado algumas 
horas antes de seu lançamento).
ttc.io/insurancefb (The Guardian) 

Talvez você não importe-se que plataformas 
como Google ou Facebook coletem seus 
dados pessoais para propaganda. Mas,  
WDOYH]� YRF¬� ȴFDU£� LQFRPRGDGR� FRP� RXWUDV�
maneiras que seus dados são usados, ou 
sobre empresas que existem puramente  
SDUD� FRPSUDU� GDGRV� H� YHQGHU� SHUȴV� 
(corretores de dados).

$OJXQV� GHVVHV� FHQ£ULRV� M£� DFRQWHFHX� FRP�
você ou com alguém que você conhece?

6HU�H[SRVWR�D�DOJXQV�DQ¼QFLRV�HVSHF¯ȴFRV��
PDV�Q¥R�RXWURV"
7DOYH]� YRF¬� Q¥R� OLJXH� GH� VHU� H[FOX¯GR�
de alguns anúncios de produtos como 
sabão em pó, mas e com relação a outras  
FDPSDQKDV"� (P� ������ R� )DFHERRN� IRL� 
descoberto permitindo que anunciantes 
H[FOX¯VVHP� FHUWRV� JUXSRV� UDFLDLV� GH� VHXV�
anúncios – incluindo anúncios de emprego e 
PRUDGLD��(VVH�WLSR�GH�VHJPHQWD©¥R�WDPE«P�
permite que os compradores de anúncios 
VHOHFLRQHP� JUXSRV� PXLWR� HVSHF¯ȴFRV�� HP�
������R�)DFHERRN�IRL�GHVFREHUWR�RIHUHFHQGR�
DQWLVVHPLWDV�FRPR�XP�SRVV¯YHO�S¼EOLFR�DOYR���
WWF�LR�IE�����| WWF�LR�IE���� (ProPublica)

2  Categorização não tem a ver somente com mostrar  
anúncios para você

1  “O Google acha que eu sou um homem de meia-idade”
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8PD�GDV� UD]·HV�SHODV�TXDLV�DV�SODWDIRUPDV�
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7
Quem eles pensam 
que você é?
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ttc.io/insurancefb (The Guardian) 

Talvez você não importe-se que plataformas 
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Última atualização: 04/2019datadetox.myshadow.org

Nos últimos 6 dias de detox, nós investigamos quais 
dados são coletados pelo seu smartphone, navegador, 
aplicativos e plataformas como Facebook e Google, mas 
ainda não demos uma boa olhada no motivo. O Dia 7 
H[SORUDU£�HVVD�TXHVW¥R��)LTXH�¢�YRQWDGH�H�SHJXH�XPD�
[¯FDUD�GH�FDI«��SRLV�KRMH�R�GLD�GHPDQGDU£�XP�SRXFR�GH�
leitura

7
Quem eles pensam 
quem você é?

(ĞơóȊŲ�ɗ(óƭó�(ĞƭŲǓɗ�ɯ�(Ńó�Ȗ

Parabéns por completar o Dia 7! Depois de obter novas informações 
sobre por quê as empresas coletam seus dados e que tipo de coisa elas 
ID]HP�FRP�HOHV��«�QRUPDO�ȴFDU�XP�SRXFR�SUHRFXSDGR��PDV��HVSHUDPRV�
que hoje você também tenha ganhado mais motivação para levar seus 
QRYRV�K£ELWRV�GH�GHVLQWR[LFD©¥R�FRP�YRF¬�QR�IXWXUR��2�GHVDȴR�GH�KRMH�
considera tudo o que foi lido até agora e volta a um dos principais funda-
mentos da coleta de dados: os inúmeros momentos em que você clica: 
m(X�FRQFRUGR}�

Não tenha medo, nós não vamos pedir para que você leia (muito menos 
TXH�HQWHQGD��QHQKXPD�3RO¯WLFD�GH�3ULYDFLGDGH��2�GLD�M£�IRL�PXLWR�ORQJR��
(P�YH]�GLVVR��GLUHFLRQDUHPRV�YRF¬�D�XP�WUDLOHU�GH�XP���PLQXWR��GH�XP�
ȴOPH�GH���KRUDV�HP�TXH�R�SURWDJRQLVWD�O¬�WRGRV�RV�7HUPRV�H�&RQGL©·HV�
GR�.LQGOH��6H�YRF¬�TXLVHU�XP�GHVDȴR�H[WUD��DPDQK¥��FRORTXH�R�Y¯GHR�HP�
segundo plano!). ttc.io/termsandconditions 

(Observação: hospedado no YouTube)

Aeee, YRF¬�FRPSOHWRX�XPD�VHPDQD�LQWHLUD�GH�'HWR[�GH�'DGRV��(VSHUD-
mos que você esteja sentindo-se mais leve digitalmente e com tudo sob 
controle.

0DV��SRGH�VHU�bWDPE«P�TXH�HVWHMD�FRP�LQVHJXUDQ©DV�VREUH�FRPR�OHYDU�
sua vida digital daqui pra frente; como gerenciar seus dados no futuro. 
$PDQK¥��YRF¬�YHU£�D�SDUWH�PDLV�LPSRUWDQWH�GH�VHX�GHWR[��FRPR�WRUQDU�
VXDV�QRYDV�KDELOLGDGHV�HP�XPD�YLGD�VXVWHQW£YHO�
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Última atualização: 04/2019datadetox.myshadow.org

Parabéns, você chegou ao último dia de seu 
detox! Hoje, é um dia muito importante: como 
um bom detox somente pode ser mantido 
FRP�XPD� YLGD� GLJLWDO� VDXG£YHO� H� EDODQFHDGD�� «�
vital criar um plano de acompanhamento que  
IXQFLRQH�SDUD�YRF¬��&DVR�FRQWU£ULR��HVVD�DFXPX-
OD©¥R�GH�GDGRV�Vµ�FRQWLQXDU£�DXPHQWDQGR�

��ďơĞƙǍóēƑĞơɎ

Ferramentas alternativas:�9HMD�'LD��
Senhas 
É muito importante que você tenha senhas fortes e 
únicas para cada uma de suas contas on-line. Se você 
usa a mesma senha para tudo, um e-mail vazado 
RX�QRPH�GH�XVX£ULR�FRP�VHQKD�GH�XPD�SODWDIRUPD�
SRGHU£�VHU�XVDGR�SDUD�ID]HU� ORJLQ�HP�WRGDV�DV�VXDV�
outras contas também! Dicas para criar e manter 
senhas fortes e únicas podem ser encontradas aqui:  
securityinabox.org/pt/guide/passwords.

(ĞơóȊŲ�ɗ(óƭó�(ĞƭŲǓɗ�ɯ�(Ńó�ȗ

Compartilhar é cuidar!
6HX� ¼OWLPR� GHVDȴR� «� XP� EHP� LPSRUWDQWH��
tente fazer com que seus amigos e  
familiares embarquem nessa. As pessoas a 
sua volta são uma parte crucial para fazer 
seu novo estilo de vida digital funcionar e as 
suas ações on-line importam. Toda vez que 
HOHV�WH�PDUFDUHP��PHQFLRQDUHP�RX�ȴ]HUHP�
XP�XSORDG�GH�GDGRV�VREUH�YRF¬�� LVVR�VHU£�
somado ao seu acúmulo de dados, não 
importa quão consciente você seja.

(QW¥R��YRF¬�UHDOPHQWH�WHP�GRLV�GHVDȴRV�QRV�
próximos meses: transformar seus novos 
K£ELWRV� HP� XP� HVWLOR� GH� YLGD� H� FRPSDUWLO-
har suas habilidades de desintoxicação de 
dados com outras pessoas. (Dica: a maneira 
PDLV� I£FLO� «� FRQYL£�ORV� D� ID]HU� VXD� SUµSULD� 
GHVLQWR[LFD©¥R�GH�GDGRV��(OHV�SRGHP�ID]HU�
on-line aqui: datadetox.myshadow.org.)

Parabéns pelo seu novo eu digital! 

Lembre-se de que o progresso - como 
qualquer novo estilo de vida - não precisa 
acontecer de uma só vez. Faça o que puder, 
e depois faça mais quando conseguir. Crie 
OHPEUHWHV�SDUD�YRF¬�YHULȴFDU�UHJXODUPHQWH��
O importante é que você ache tempo e 
continue em frente.

Para mais, acesse myshadow.org/pt.

8
Criar uma nova atitude
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Estabeleça metas

3HQVH�QRV�¼OWLPRV���GLDV��2�TXH�YRF¬�LPDJLQD�FRQVHJXLU�LQWHJUDU�DR�VHX�GLD�D�GLD"�6HX�FRQW¯QXR�
GHVDȴR�GH�GHWR[�GH�GDGRV�VHU£�UHVHUYDU�DOJXQV�PLQXWRV�WRGRV�RV�GLDV��VHPDQDV�RX�PHVHV�SDUD�
gerenciar o acúmulo de dados. O guia abaixo foi criado para te ajudar.

1  Uma conta por vez

Faça um plano para desintoxicar ainda mais suas contas nas próximas semana ou meses. 
Provavelmente, ainda tem muito a ser feito em seu Facebook, Google, então, comece com 
HVVHV��(�GHSRLV��Y£�SDUD�R�7ZLWWHU��/LQNHGLQ��'URSER[��6N\SH��L&ORXG��H�RXWURV�VHUYL©RV�TXH�YRF¬�
usa. Para cada conta:

Bloqueie
1.   3HUFRUUD� DV� FRQȴJXUD©·HV� GD� FRQWD��

prestando atenção especial (quando rele-
vante):
• Quem pode ver o quê?
• Quem pode entrar em contato com você 

e como?
ȏ� 9RF¬� SRGH� UHYHU� DV�PDUFD©·HV"�4XHP�

pode ver as publicações marcadas? 
ȏ� 4XDOTXHU� FRQȴJXUD©¥R� UHODFLRQDGD� ¢�
SXEOLFLGDGH�RX�SDWURF¯QLR��

2.  &HUWLȴTXH�VH�GH�TXH�VXD�FRQWD�WHQKD�XPD�
senha forte e única. 

Faça uma limpeza
1.   Remova todos as publicações, fotos e 

FRPHQW£ULRV�TXH�YRF¬�DFKD�TXH�FRQVHJXH�
viver sem (salve esses em um HD externo 
VH�YRF¬�DFKDU�QHFHVV£ULR����

2.  Desmarque todas as marcações com as 
TXDLV�YRF¬�Q¥R�HVW£�FRQIRUW£YHO�

As quatro contas mais usadas:

1. 
2. 
3. 
4. 

Desintoxique uma conta:  

por semana � / por mês �

2  Mantenha seu detox de dados atualizado

Crie seu próprio plano de controle de acúmulo de dados nos serviços que 
você usa regularmente.

Organizar a                                                   cada: dia semana mês

• Limpar seu histórico de navegação e cookies. � � �

• Fechar suas janelas de navegação privada. � � �

• Desconectar-se de suas contas. � � �

ȏ�([FOXD�RX�GHVPDUTXH�QRYDV�IRWRV�H�SXEOLFD©·HV� � � �

(ĞȊŦŃƙ�śŃŤŃƭĞơ�ó��������������������������������������������cada: dia semana mês

• Checar e limitar permissões de aplicativos. � � �

ȏ�([FOXLU�DSOLFDWLYRV�TXH�Q¥R�XWLOL]D�PDLV� � � �

• Avalie seu uso de redes sociais. � � �

Divirta-se a                                                   cada: dia semana mês

ȏ� ([SHULPHQWH�XPD�QRYD� IHUUDPHQWD�GH� YH]�HP�
quando.  

� � �

• Quebre a rotina: coloque seu smartphone em 
modo avião ocasionalmente, ou, até, deixe-o em 
casa! 

� � �

3  Misture

Separe seus dados usando diferentes serviços para diferentes atividades 
on-line. Crie suas próprias estratégias! Abaixo estão alguns exemplos:

• Navegação: use o Chrome para a atividade do Google e Firefox ou 
Chromium para navegação geral.

• Pesquisa: use DuckDuckGo para pesquisas pessoais e Startpage para 
trabalho.

• E-mail: FRQȴJXUH�GLIHUHQWHV�FRQWDV�GH�H�PDLO�SDUD�R�VHX�VPDUWSKRQH��
contas on-line e e-mails sociais.

Trabalhe suas estratégias:  

uma vez por semana � / uma vez por mêss �

8
Criar uma nova 
atitude

 Projete seu futuro estilo de vida desintoxicado de dados
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Estabeleça metas
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GHVDȴR�GH�GHWR[�GH�GDGRV�VHU£�UHVHUYDU�DOJXQV�PLQXWRV�WRGRV�RV�GLDV��VHPDQDV�RX�PHVHV�SDUD�
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1  Uma conta por vez
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prestando atenção especial (quando rele-
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• Quem pode ver o quê?
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e como?
ȏ� 9RF¬� SRGH� UHYHU� DV�PDUFD©·HV"�4XHP�

pode ver as publicações marcadas? 
ȏ� 4XDOTXHU� FRQȴJXUD©¥R� UHODFLRQDGD� ¢�
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2.  &HUWLȴTXH�VH�GH�TXH�VXD�FRQWD�WHQKD�XPD�
senha forte e única. 
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1.   Remova todos as publicações, fotos e 

FRPHQW£ULRV�TXH�YRF¬�DFKD�TXH�FRQVHJXH�
viver sem (salve esses em um HD externo 
VH�YRF¬�DFKDU�QHFHVV£ULR����

2.  Desmarque todas as marcações com as 
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As quatro contas mais usadas:

1. 
2. 
3. 
4. 

Desintoxique uma conta:  

por semana � / por mês �

2  Mantenha seu detox de dados atualizado

Crie seu próprio plano de controle de acúmulo de dados nos serviços que 
você usa regularmente.

Organizar a                                                   cada: dia semana mês

• Limpar seu histórico de navegação e cookies. � � �

• Fechar suas janelas de navegação privada. � � �

• Desconectar-se de suas contas. � � �
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3  Misture

Separe seus dados usando diferentes serviços para diferentes atividades 
on-line. Crie suas próprias estratégias! Abaixo estão alguns exemplos:

• Navegação: use o Chrome para a atividade do Google e Firefox ou 
Chromium para navegação geral.

• Pesquisa: use DuckDuckGo para pesquisas pessoais e Startpage para 
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Última atualização: 04/2019datadetox.myshadow.org
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detox! Hoje, é um dia muito importante: como 
um bom detox somente pode ser mantido 
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É muito importante que você tenha senhas fortes e 
únicas para cada uma de suas contas on-line. Se você 
usa a mesma senha para tudo, um e-mail vazado 
RX�QRPH�GH�XVX£ULR�FRP�VHQKD�GH�XPD�SODWDIRUPD�
SRGHU£�VHU�XVDGR�SDUD�ID]HU� ORJLQ�HP�WRGDV�DV�VXDV�
outras contas também! Dicas para criar e manter 
senhas fortes e únicas podem ser encontradas aqui:  
securityinabox.org/pt/guide/passwords.

(ĞơóȊŲ�ɗ(óƭó�(ĞƭŲǓɗ�ɯ�(Ńó�ȗ
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6HX� ¼OWLPR� GHVDȴR� «� XP� EHP� LPSRUWDQWH��
tente fazer com que seus amigos e  
familiares embarquem nessa. As pessoas a 
sua volta são uma parte crucial para fazer 
seu novo estilo de vida digital funcionar e as 
suas ações on-line importam. Toda vez que 
HOHV�WH�PDUFDUHP��PHQFLRQDUHP�RX�ȴ]HUHP�
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importa quão consciente você seja.
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próximos meses: transformar seus novos 
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e depois faça mais quando conseguir. Crie 
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O importante é que você ache tempo e 
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